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Vorwort

Dieses Dokument basiert auf der englischen Fassung der FIA Studie ,On-Board Telematics
Platform Security“, die durch die TUV Informationstechnik (TUVIT — Unternehmensgruppe
TUV NORD) bearbeitet und im Juni 2020 abgeschlossen wurde [FIA]. Gliederung und Struk-
tur des englischen Originaltextes wurden beibehalten. Um Missverstandnisse aufgrund der
dominanten englischen Sprache in der IT Security Industrie zu vermeiden, wurden viele Ang-
lizismen genutzt, die sich auch in den (zumeist nicht tbersetzten) Abbildungen wiederfinden.
So wird z. B. das Wort ,Security“ konsequent fur Thematiken zur Cybersecurity“ verwendet,
das Wort ,Safety” im Kontext vom ,Schutz fur Leib und Leben® genutzt. Das im Deutschen
fur beide Thematiken gemeinsam verwendete Wort ,Sicherheit* wird nur dann verwendet,
wenn es sich auf beide Aspekte — ,Security” wie auch ,Safety” — bezieht. Dartiber hinaus gibt
es bei vielen Bezeichnungen keine adaquat verwendbaren deutschen Begriffe oder selten
verwendete deutsche Ubersetzungen, wie beispielsweise bei ,Asset‘, ,Protection Profile,
,Objective®. Im Abschnitt 4.2.1 — (Benutzer-) Rollen — werden jeweils auch die englischen
Begriffe zu den einzelnen Parteien mit aufgefihrt.

Im Zweifelsfall gilt der Text aus der englischen Studie.
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Zusammenfassung

Die Digitalisierung pragt zunehmend das Umfeld von Menschen und Unternehmen. Das In-
ternet der Dinge (loT) hat das Potenzial, alles mit allem zu verbinden. Im Automobilsektor
werden Fahrzeuge zunehmend mit Backend-Diensten als Vorbereitung fur den vernetzten
Verkehr der Zukunft verbunden. Die Weiterentwicklung von Kommunikationsnetzen, z. B. das
Aufkommen von 5G (bei derzeit Gber 60 Millionen mit 3G und 4G verbundenen Fahrzeugen),
treibt diesen grundlegenden Wandel zwar voran, bietet aber auch neue Mdglichkeiten zum
Angriff auf die Integritat von Fahrzeugsystemen oder zum Datendiebstahl Gber Fernzugriff
(per remote Zugriff).

Auf der anderen Seite erhalten verschiedene Interessengruppen im Automobilbereich, wie
Hersteller (OEM), unabhangige Dienstleister (ISP), Zulieferer, Prifer oder die Fahrzeughalter
selbst, remote Zugriff auf einige Daten, Funktionen und Ressourcen des Fahrzeugs. Dieser
Fernzugriff ist derzeit ausschlieBlich tiber das Extended Vehicle-Modell des OEMs mdglich.
Um ein Datenmonopol zu vermeiden und einen fairen Wettbewerb zu ermdglichen, sind an-
dere Zugriffsmodelle auf Daten und Funktionen erforderlich, damit unabhangige Dienstleister
im Sekundarmarkt mit dem OEM konkurrieren kénnen.

Far Mobilitatsclubs, die der FIA-Region | angeschlossen sind, ist es von grof3ter Bedeutung,
Daten direkt aus dem Fahrzeug zu erhalten. Unabhéngige Testeinrichtungen, unabhangige
Werkstatten und Mobilitatsclubs benétigen Diagnoseinformationen und Zugriff auf fahrzeug-
interne Daten und Funktionen. Der direkte Zugriff auf die Fahrzeugdaten von internen Kom-
munikationsbussen, Steuerungen und Sensoren tragt entscheidend dazu bei, dass alle
Marktanbieter ihre Aufgaben unabhangig und ohne Kontrolle durch den OEM ausfiihren kén-
nen.

Nattrlich muss solch ein unabhangiger Datenzugriff durch autorisierte ISPs sicher (im Sinne
von ,Security“) abgebildet werden, was regelmaflige Security Updates durch den OEM erfor-
dert. Wenn Updates fur den Hersteller nicht mehr kommerziell interessant wéren, z. B. 5-8
Jahre nach dem Verkauf eines neuen Fahrzeugs, ware die Sicherheit des Fahrzeugs gefahr-
det, bis es verschrottet wird. Folglich wéare der Verbraucher gezwungen, das Fahrzeug aus
dem Verkehr zu ziehen, um sich ein Neues zuzulegen, das mit regelméafigen Updates unter-
stutzt wird. Daher muss wahrend der Lebenszeit (Lifetime) des Fahrzeuges ein Gleichgewicht
zwischen dem direkten remote Zugriff auf fahrzeuginterne Daten und Funktionen einerseits
und modernsten IT Security Malinahmen andererseits hergestellt werden. Der Bericht zeigt,
dass es mdglich ist, den direkten remote Zugriff auf fahrzeuginterne Daten, Funktionen und
Ressourcen mit modernsten IT Security Malinahmen zu kombinieren.

Dieser Bericht beschreibt ein IT Security Konzept fir die On-Board-Telematik Plattform
(OTP), welches Vertrauen in Schutzmechanismen zugunsten der Privatsphare von Fahrer
und Insassen schafft. Die OTP besteht im Auto aus einem Automotive Gateway (A-GW), das
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fur die Sicherung des Fernzugriffs zum und vom Fahrzeug zustandig ist sowie Docker Ein-
heiten, auf denen Apps der ISPs ausgefihrt werden kénnen, mit denen Fahrzeughalter, Fah-
rer oder Insassen Uber eine Benutzerschnittstelle (HMI?) interagieren kénnen.

Die OTP besteht zuséatzlich aus einem externen System (A-GW: Automotive Gateway Admi-
nistrator) zur Verwaltung der IT Security Funktionalitdten, das auf einer Public Key Infrastruc-
ture (PKI) basiert. Es wird die Idee verfolgt, die Daten des Fahrzeugs mdglichst dort zu be-
lassen, wo sie auftreten, namlich im Auto selbst und nicht auf Backend-Servern wie dem
Extended Vehicle. Dabei wiirden alle Parteien wie folgt hiervon profitieren:

e IT Security by Design als Grundlage fur den vernetzten Verkehr der Zukunft und tber
die gesamte Fahrzeuglebensdauer;

e Privacy by Design (wenn die Daten das Fahrzeug verlassen, werden wichtige Aspekte
der Europaische Datenschutzgrundverordnung automatisch eingehalten);

¢ Manipulationssichere Technologien durch ein eingebettetes, hochsicheres Automotive
Gateway;,

e Keine Uberwachung unabhangiger Dienstleister durch den Fahrzeughersteller als Se-
kundarmarkt-Dienstleister;

e ISP kénnen zum Nutzen des Verbrauchers (kosten- und qualitatsabhéngige Produkt-
und Dienstleisterwahl) direkten remote Zugriff auf fahrzeuginterne Daten, Funktionen
und Ressourcen erhalten sowie Apps an Bord des Fahrzeugs ausfihren;

¢ Die Benutzerschnittstelle (HMI) des Fahrzeugs — wie die Instrumente oder das Infotain-
ment-Display des Fahrzeugs — ermdglicht die direkte und sichere Kommunikation mit
Fahrzeugnutzern und remote Service Providern.

In diesem Sinne steht die OTP fur:

o Verbesserungen der Sicherheit und des Umweltschutzes durch Monitoring der ent-
sprechenden Systeme des Fahrzeugs, ohne die Privatsphare der Fahrzeuginsassen
Zu beeintrachtigen;

e Vertrauenswurdiger Zugriff auf fahrzeuginterne Daten, deren Funktionen und Res-
sourcen durch IT Security Mechanismen eines unabhangigen, neutralen A-GWA un-
ter Beachtung des ,Separation-of-Duties-Prinzips“ umgesetzt werden;

e Eine zukunftssichere Lésung durch hochsichere und flexible Aktualisierungsoptionen
und unter Berticksichtigung von C-ITS?;

e Schaffung der Voraussetzungen fur die freie Wahl der Dienstleister, die dem Verbrau-
cher Leistungen mit Mehrwert zu einem konkurrenzféhigen Preis bieten;

o Die Mdglichkeit, dem Verbraucher neue, innovative Dienstleistungen aller Dienstleis-
ter, einschlief3lich des Herstellers in seiner Rolle als Sekundarmarkt-Dienstleister und
der ISPs, in einem fairen Wettbewerb anzubieten, von dem der Verbraucher voll und
ganz profitieren kann;

e Bestmoglichen Schutz des Autofahrers und der Insassen vor IT-Security Vorféallen und
Datenschutzverletzungen;

2 Human Machine Interface

3 Cooperative Intelligent Transport Systems (kooperative intelligente Verkehrssysteme)
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e Verbraucherseitige Kontrolle des Datenflusses zum und vom Fahrzeug durch Opt-In-
und Opt-Out-Funktionen.

Die sogenannten Common Criteria (CC) sollen verwendet werden, um die notwendigen IT
Security Funktionen im OTP korrekt zu implementieren. Als internationaler ISO-Standard und
durch das SOG-IS-Abkommen in Kombination mit dem neuen Cybersecurity Act (CSA) wer-
den die CC von allen européischen Mitgliedstaaten sowie von vielen Nationen weltweit ak-
zeptiert. Es wird zusétzlich ein Protection Profile (PP) publiziert, dass gemalR} den CC die
wichtigsten IT Security Merkmale (End-to-End Security, Zugriffskontrolle, ...) des A-GWs als
zentrale IT Security-Komponente des OTP beschreibt. Zusammen mit einer End-to-end-Ver-
schliisselung von eingehenden und ausgehenden Fahrzeugnachrichten kann so fur mo-
derne, bezahlbare Fahrzeugsicherheit gesorgt werden.
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1 Einfuhrung

1.1 Motivation

Verkehrssicherheit und Umweltschutz sind Treiber fir Innovation, Investition, Wachstum und
Arbeitsplatze in der Automobilindustrie. Einer der heutigen Treiber von Innovation ist die In-
formationstechnologie in vernetzten Fahrzeuge um z.B. die Sicherheit zu erh6hen, die Um-
welt weniger zu belasten und den Komfort flr den Fahrer zu erhéhen. Safety-relevante Ap-
plikationen oder Assistance Systeme sollen Unfélle vermeiden bzw. mildern und aktuelle Ver-
kehrsinformationen im Navigationssystem unterstiitzen den Fahrer bei der Auswahl geeigne-
ter Routen. Die Vermeidung von Staus, ihre schnellere Auflésung und die unterstitzte ,smar-
tere“ Anpassung des Fahrverhaltens helfen die Umwelt zu schitzen und erhéhen den Fahr-
komfort fur die Insassen. In den nachsten Jahren wird das Verkehrsaufkommen in der Euro-
paischen Union und speziell den Transitlandern erheblich steigen und ihre Grenzen errei-
chen. Eine Investition in kooperative intelligente Verkehrssysteme (C-ITS) auf Basis des In-
formationsaustausches von vernetzten, mit intelligenten Assistenzsystemen ausgestatteten
Fahrzeugen macht in dem Zusammenhang Sinn.

Zusatzlich erlaubt die Digitalisierung innovative Ansétze fir unabhangige Service-Dienst-
leister (ISP). Lokale Diagnosen im Falle von Fahrzeugpannen kénnten ersetzt werden durch
remote Diagnosen, bei denen der Fahrzeugtechniker tber die Benutzerschnittstellen des
Fahrzeuges mit dem Fahrer kommuniziert. Direkter Zugriff auf Fahrzeugkomponenten und
Daten erlauben dem Diagnostiker mdglicherweise, das Problem remote zu beheben. Prog-
nosesysteme unabhangiger Dritter konnten hilfreich fir den Halter des Fahrzeuges sein, so
dass dieser lange vor dem Auftreten einer Panne Giber moglicherweise auftretende Probleme
informiert wird. Zu diesem Zweck muss ein remote Zugriff fir einen autorisierten ISP auf
Komponenten und Daten im Fahrzeug mdglich sein. Gleichzeitig missen hochsicher imple-
mentierte IT Security-Funktionalititen wahrend der gesamten Lebenszeit unautorisierte Zu-
griffsversuche durch Angreifer auf das Fahrzeug unterbinden und Missbrauch feststellen.

Der digitale Wandel bringt jedoch neue Herausforderungen hinsichtlich IT-Security-
Malnahmen gegen Hackerangriffe und Datenschutz mit sich. SchlieRlich sind alle Daten,
die vom Fahrzeug erzeugt werden und dieses verlassen, personenbezogene Daten, da sie
ohne weiteres mit der Fahrzeug-ldentifizierungsnummer, dem Fahrzeugkennzeichen oder
anderen Identifikatoren des Fahrers oder Fahrzeughalters verknipft werden kénnen. Zu die-
sem Zweck sollte der Fahrzeugnutzer in den meisten Anwendungsfallen die Méglichkeit be-
kommen, individuell und zu jedem Zeitpunkt entscheiden zu durfen, welche Daten fir wen
das Fahrzeug verlassen dirfen bzw. wer welche Daten in ein Fahrzeug tbertragen darf (opt-
in, opt-out) [EDPB1-3]. Dies kann komplexere Szenarien in der Wertschopfungskette impli-
zieren, bei denen OEM, ISP und Handler in einem weniger gut durchdringbaren Dickicht in
Geschéftsbeziehungen zu einander stehen.

Beim Sammeln und Verarbeiten von Fahrzeugdaten nimmt der OEM eine spezielle Position
ein, da er selbst die Fahrzeug-Software entwickelt und im Fahrzeug installiert hat. Der Her-
steller hat tiefergehende Informationen Uber die verbauten Technologien und auch die Mdg-
lichkeiten, eine direkte Verbindung zwischen Fahrzeug und Nutzern selbst aufzubauen.
Trotzdem sollte dieser technologische Vorsprung nicht dazu genutzt werden, Herr tber alle
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anfallenden Daten im Fahrzeug zu sein. Im Zuge von neuen Diensten — wie die Einfihrung
eines automatisierten Emergency Call Systems wie eCall [eCall], dass seit 2018 verbindlich
eingebaut werden muss, kénnen Fahrzeughersteller ihnren Kunden auch weitere Telematik
und Datendienste (value added services) anbieten, wie Zusatzdienste im Navigationssystem,
Wartungsservices oder Infotainment-Dienste. Im Zuge der Digitalisierung ist ein Fahrzeug-
hersteller dann nicht nur der traditionelle Designer und Hersteller von hiibschen Boliden, son-
dern auch Datenserviceprovider mit massivem Einfluss auf den Verbrauchermarkt im Auto-
mobilsektor.

Der ISP hat nicht diese vergleichbaren Default-Datenzugénge zu den Fahrzeugen und zuge-
horigen Funktionen — vielleicht gelingt es ihm dennoch unter erheblichen Schwierigkeiten mit
Workarounds oder im Zuge von Vertragen mit den OEMs, die dann Uber ein Datenoligopol
herrschen. Jede Innovation findet dann unter ausschlief3licher Kontrolle der Hersteller statt.
Da die Vernetzung von Fahrzeugen immer weiter zunehmen wird, sollte die freie Auswahl
von Diensteanbietern dem Nutzer immer noch ermdglicht werden — so wie es auch bisher bei
dem nicht vernetztem Automobil war. Vergleichbare ,Fair-market“-Konditionen sollten fur
alle Serviceanbieter mit datengetrieben Modellen geschaffen werden inklusive dem OEM in
seiner neuen Rolle als Service Provider. Mit harmonisierten und verbindlichen Spezifikatio-
nen fur den zuklnftigen hochsicheren Datenaustausch tUber die Kommunikationsschnittstel-
len des Fahrzeuges ware dies moglich. Dies ist auch notwendig, um zwei andere Herausfor-
derungen der heutigen Welt des Internets-der-Dinge (10T) zu adressieren:

1. Verteilte Funktionalitaten (Distributed Functionalities)

Im IoT befinden sich Funktionalitaten und Daten vernetzter Geréate nicht nur auf diesen
Geraten selbst, um dann tber eine Netzwerkschnittstelle ab und zu mal Daten auszutau-
schen. Ein 10T Device ist eher nur noch ein Teil der digitalen Welt, mit immer weniger
eigener Funktionalitat. Viele Funktionen und ihre zugehdrigen Daten sind dann verteilt

e in den Backendsystemen der mit dem loT Gerat zugehoérigen Smart Services des

Gerateanbieters als auch
o auf Apps mobiler Endgeréte.

Diese verteilten Funktionalitdten/Daten erschweren den Aufbau von Securityzonen um
sogenannte Assets (Kapitel 3.2) die geschitzt werden sollen.
2. Alles-ist-mdglich (Everything is Possible - EiP)

Das flexible Zuordnen neuer Funktionalitaten oder Dienste auf ein Gerat ist eines der
Hauptvorteile des IoT. Ein heute gekauftes Geréat mit eingeschranktem Use Case Umfang
kann morgen bereits Teil eines kompletten Okosystems mit umfassenden Moglichkeiten
sein nur aufgrund von Updates und Vernetzung. Meist wird dies realisiert durch die Kom-
bination der Méglichkeiten der Distributed Functionalities (siehe oben) und des vollen Zu-
griffs auf alle Bestandteile des loT-Gerates. Um diesen ,vollen Zugriff* moglichst simpel
Zu gestalten, ist dieser meist wenig bis gar nicht geschiitzt implementiert. Das ist auch
sicherlich tolerabel fiir ein SmartHome Gerat zum llluminieren der Wohnzimmerwand, flr
kritische Anwendungen wére dies aber nicht tolerabel. Denn wenn jedermann in der Lage
ware, ein solches Gerat in den Administrator-Modus zu schalten, ohne dass es jemand
mitbekommt, dann befinden sich diese Gerate im ,Alles-ist-mdglich“-Zustand: Aufzugsti-
ren in Gebauden kénnten sich 6ffnen, ohne dass sich eine Kabine dahinter befindet, das
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Pedelic Speed-Limit von 25km/h wird aufgehoben und die Sprachsteuerung im Schlaf-
zimmer wird zur Uberwachungsstation.

Dies alles trifft natiirlich auch auf ein vernetztes Automobil zu — zumeist das komplexeste loT
Gerét, dass ein Blrger privat besitzt: Das vernetzte Fahrzeug sendet Daten zum Backend-
system, manche Information wird weitergeleitet zum Smartphone oder zum Driver Informa-
tion des Fahrers, wiederum andere Informationen zu 3rd Party Providern. Im vernetzten Ver-
kehr der Zukunft wird die StraRenumgebung geflutet mit Broadcast Messages von Fahrzeu-
gen und Verkehrszeichen — und tberall verbergen sich weitere Funktionalitdten fir den digi-
talen Traffic. Den EiP-Modus gilt es zu vermeiden, damit es keine Horror-Nachrichten, wie in
[WHICH)] beschrieben, geben wird.

Ein erster Ansatz der Automobilindustrie, diesen Herausforderungen zu begegnen, ist das
Konzept des "Extended Vehicle" (ExVe) welches nicht als die beste Wahl in einer EU Studie
[TRL] angesehen wurde. Denn als die beste Lésung empfand man die “On-Board Application
Platform” (OBAP), welches die Kommunikation mit dem Rest der Welt dort steuert und kon-
trolliert, wo die Daten das Auto verlassen bzw. in diese gelangen: Im Automobil selbst. Die
On-Board Telematics Platform (OTP) skizziert eine konkrete Losung des dort beschriebenen
OBAP aus IT Security Sicht wie auch bezlglich des ,Data Protection by Design® Prinzips.

Als oberste Prioritat einer modernen Daten Policy muss auch der Datenschutz, das Recht auf
informationelle Selbstbestimmung und die Wahlfreiheit (,freedom-of-choice®) fir die Verbrau-
cher von Beginn an umgesetzt sein. Um dies zu gewahrleisten, bendtigt man eine technische
Losung zur Realisierung des “Separation of Duties” Prinzips.

1.2 Struktur des Dokumentes

Der Bericht ist folgendermaf3en strukturiert:

o Kapitel 1 — Einfihrung

o Kapitel 2 — Herausforderungen bei vernetzten Fahrzeugen : Aktuelle ,State-of the-
art® Automotive Kommunikations-Konzepte werden bezogen auf

o das vernetzte Fahrzeug wie auch
o den vernetzten Traffic
vor- und die zugehdrigen Herausforderungen herausgestellt.

o Kapitel 3 —IT Security Modelle werden als Basis fir die dann folgenden Kapitel vor-
gestellt.

o Kapitel 4 —In “OTP — Security Konzept“ wird ein hochsicheres Datenzugriffskonzept
vorgestellt, welches durch ein Automotive Gateway (A-GW), basierend auf existieren-
den LAsungen, realisiert wird.

o Kapitel 5 — Das Kapitel “Audit und Ratings” enthalt Vorschlage fur mogliche Audit-,
Evaluations und Zertifizierungsverfahren bezogen auf die IT Security fir das vorge-
stellte OTP.

o Kapitel 6 — Eine Roadmap zur Implementierung der sicheren OTP wird skizziert.
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2 Herausforderungen bei vernetzten Fahrzeugen

Angesichts der zentralen Rolle des Autos fur die Mobilitdt zahlreicher Menschen wird der
zunehmenden Vernetzung und deren Potenzial groRes offentliches Interesse zuteil. Ver-
schiedene Parteien in der Automobilindustrie haben bereits unterschiedliche Konzepte vor-
gestellt [TRL], wie die Vernetzung der Fahrzeuge bestmoglich realisiert werden kann. In Ka-
pitel 2.1 wird ein Uberblick hierzu gegeben wiahrend in Kapitel 2.2 drei verschiedene Umset-
zungskonzepte vorgestellt werden. AbschlielBend werden diese Konzepte bewertet.

2.1 Allgemeine Konzepte und mdgliche Schwachstellen

Heutzutage sind in Fahrzeugen zunehmend Assistenzsysteme integriert, mit deren Hilfe au-
tomatisiert eingeparkt werden kann, der Tempomat den Abstand zum vorausfahrenden Fahr-
zeug halt oder das Fahrzeug in seiner Fahrspur gehalten wird. Diese hochentwickelten As-
sistenzsysteme konnen bereits heute bestimmten Automatisierungsstufen nach [SAE J3016]
zugeordnet werden, auf die auch in [ENISAL, 2] Bezug genommen wird:

¢ Der menschliche Fahrer Uberwacht die Fahrzeugumgebung:
0. Keine Automatisierung
1. Fahrerunterstiitzung
2. Teilautomatisiertes Fahren
¢ Das System zum automatisierten Fahren tberwacht die Fahrzeugumgebung
3. Bedingt automatisiertes Fahren
4. Hochautomatisiertes Fahren
5. Voll automatisiertes Fahren

GemaR dem Wiener Ubereinkommen tber den StraBenverkehr muss auch bis Automatisie-
rungsstufe 4 der Fahrer jederzeit die Kontrolle Uber das Fahrzeug haben. Dartber hinaus gibt
es bereits Fahrzeuge in den USA und Kanada, die in der Lage sind, sich streckenweise voll-
automatisiert auf den Freeways und deren Auf- und Abfahrten zu bewegen - inklusive selbst-
tatigem Blinken, Spurwechsel und Anpassung der Geschwindigkeit. Zu diesem Zweck ist eine
Vielzahl an Kameras, Ultraschallsensoren und Radartechnik bereits im Auto installiert. Zur
Verarbeitung und Analyse der gewonnenen Informationen bendétigt man noch weitere Hard-
ware, um dem Fahrzeug die richtigen Anweisungen zu geben. Damit wéaren die ersten
Schritte in Richtung einer SAE Level 4 Automatisierung getan.

Fur oben dargelegten Stufen automatisierten Fahrens werden viele individuelle Informationen
gesammelt und im Fahrzeug ausgewertet. FUr die Zukunft wird ein Teil dieser Daten — Ge-
schwindigkeit, Abstdnde zu anderen Fahrzeugen, Gefahrdungspotentiale... — auch anderen
Verkehrsteilnehmern zur Verfliigung gestellt. Diese Kommunikation wird jetzt bereits reali-
siert: EU-Staaten, die an dem C-ITS* Korridor Projekt [C-ITS-Korridor] teiinehmen, haben
beispielsweise spezifiziert, wie Baustellenwarner Informationen tber Straf3enarbeiten an
Fahrzeuge mit entsprechenden Empfangseinheiten schicken kénnen [PP-RWU].

4 Cooperative Intelligent Transport Systems
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Der Informationsaustausch zwischen unterschiedlichen Bestandteilen der Verkehrsinfra-
struktur und individuellen Fahrzeugen erfordert den Schutz der Ubertragenden Daten wie
auch der Kommunikationsschnittstellen. Die Europaische Netzwerk und Informationssicher-
heitsagentur (ENISA - European Network and Information Security Agency) hat bereits in
zwei ihrer Studien [ENISAL, ENISA2] herausgefunden, dass Cyberangriffe mit einem hohen
Schadensausmalfd an smarten Fahrzeugen (Smart Cars) moglich wéaren.

Ein mogliches Angriffsszenario ware im Zuge des Aufspielens von Firmware-Updates auf die
entsprechenden Fahrzeugsysteme tUber OEM Backend-Server denkbar. Falls ein Angreifer
erfolgreich diese Cloud-Architekturen angegriffen hatte, kénnte er moglicherweise veran-
derte, ,bdsartige” Updates (Malware) in das Fahrzeug einschleusen, da dieses wiederum an-
nimmt, die Updates waren authentisch, da sie von einem vertrauenswirdigen Server kom-
men. Die Auswirkung einer solchen Attacke (ggf. unter Ausnutzung des EiP Modus) ware
enorm, da an den Backendsystemen eine groRe Anzahl an Fahrzeugen angebunden ware
und somit das gesamte Ecosystem des OEM betroffen sein kdnnte. In Abhangigkeit zu den
Absichten des Angreifers hatte dies eventuell auch Einflisse auf die Safety der Insassen in
den Fahrzeugen.

Es kénnten nicht nur die hochautomatisierten Fahrzeuge der Zukunft von einer Cyberattacke
Uber das Internet betroffen sein. Da mittlerweile mehr als 60 Millionen Fahrzeuge in der EU
mit dem Internet verbunden sind, wére dies auch bei aktuell verfligharen Fahrzeugen mog-
lich. Bereits vor Jahren wurde auf diese Gefahr hingewiesen, wie beispielsweise im Jahr 2015
in [Jeep] illustriert. Dieser Vorfall fihrte zu einem groRen Rickruf, um die Security-Risiken
bei annahernd 1,4 Millionen Autos allein auf amerikanischen Strafl3en zu beheben. Die Anzahl
der Ruckrufe in der restlichen Welt ist nicht bekannt. Dies illustriert die eigentliche Problema-
tik einer solchen Massenattacke, bei der nicht nur ein einzelnes Fahrzeug, sondern gleich
eine ganze Flotte von Fahrzeugen betroffen sein kénnte, die sich irgendwo in der Welt auf
den Stral3en befinden. Die IT Security Risiken missen deswegen tber die gesamte Lebens-
zeit eines Fahrzeuges, von der ersten Zulassung bis zur Abwrackung, betrachtet werden.

Ansonsten konnen die Konsequenzen von unzuldssigem Zugriff auf Fahrzeugfunktionen
auch die Verkehrssicherheit des Fahrzeugs senken und Leib und Leben der Fahrzeuginsas-
sen wie auch der unmittelbaren Umgebung gefahrden. Ebenso ist die Integritat von Umwelt-
kontrollsystemen und Verkehrsleitsystemen gefahrdet.

Um Schutz im zukunftigen vernetzten Verkehr (,(inter)connected Traffic*) zu gewahrleisten
wird zwischen zwei Anwendungsféallen unterschieden:

1. Vernetztes Automobil (“‘connected car’): In diesem Fall wird der Funktionsumfang
um weitere Funktionalitaten durch Backendsysteme von Service-Dienstleistern erwei-
tert. Dieser Anwendungsfall von “distributed services” ist bereits heute in zahlreichen
modernen Fahrzeugen implementiert.

2. Vernetzter Verkehr (,connected traffic® oder kooperative intelligente Verkehrssys-
teme — C-ITS) in der Zukunft und speziell fur hOhere Automatisierungslevel: Die Autos
konnen auf der Stral3e miteinander und mit der Stra3eninfrastruktur durch Versen-
dung und Empfang von geeigneten Messages kommunizieren.

Eine Auswahl mdglicher Losungskonzepte wird im Folgenden vorgestellt.
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2.2 Losungskonzepte

Drei Konzepte (zwei fur das vernetzte Automobil und eins fiir den vernetzten Verkehr) werden
vorgestellt sowie die daraus resultierenden Szenarien bei Kombination der vernetzten An-
wendungsfalle.

Das Extended Vehicle (ExVe) ist primér geeignet fur die Rolle des OEM als digitaler Service-
provider unter seiner vollen Kontrolle. Die On-Board Telematics Platform (OTP) gewéhrleistet
dem Fahrzeughalter (oder Fahrer) seine volle Datensouveranitat, indem dieser selbst zu je-
dem Zeitpunkt Uber opt-in/-out Funktionalitédten entscheiden kann, wer (OEM, ISP, ...) welche
Daten zu welchem Zweck bekommen soll. Im Vehicle-to-Everything (V2X) wird der sichere
Message-Transfer auf Basis einer Public Key Infrastructure (siehe [PKI]) fur alle im Strafl3en-
verkehr in der ndheren Umgebung Beteliligte realisiert. Letztlich werden zwei resultierende
Kombination zwischen vernetztem Fahrzeug und vernetztem Verkehr vorgestellt.

2.2.1 Extended Vehicle

Das Extended Vehicle (ExVe) ist ein Konzept flr das vernetztes Automobil, welches zurzeit
bei vielen Fahrzeugherstellern umgesetzt ist. Die Fahrzeuge sind hierbei an den Backend-
systemen des OEM°® angebunden. Die ein- und ausgehenden Daten des Fahrzeuges werden
Uber proprietare und individuell gesicherte Datenfunkverbindungen an die Hersteller-Ba-
ckendsysteme gesendet. Zusatzliche direkte Datenverbindungen zum Automobil von ISPs
oder anderen Drittanbietern sind nicht erlaubt. Diese missen immer tiber den OEM erfolgen,
der den Datenfluss in seine von ihm gefertigten Fahrzeuge kontrolliert.

Uber entsprechende Business-to-Business Schnittstellen kénnen die ISPs auf bestimmte
Fahrzeugdaten zugreifen, sofern vertragliche Individualvereinbarungen existieren. Ein direk-
ter Schreib-/Lesezugriff auf Fahrzeugdaten, -funktionen und -ressourcen ist ausschlief3lich
dem OEM vorbehalten. Wartungsarbeiten konnen nur auf Grundlage bilateraler Vereinbarun-
gen (gegen Bezahlung) zwischen den jeweiligen Marktteilnehmern und dem OEM erfolgen.
Der Verbraucher hat somit keine wirkliche Wahl. Dies wiirde zu einem OEM-Datenmonopol
fuhren, welches gleiche Wettbewerbsbedingungen im Servicemarkt zwischen OEMs und
ISPs verhindert (siehe [JRC]) sowie Umfang und Tempo von Innovationen vom Fahrzeug-
hersteller abhéngig macht.

Als eine moégliche Losung kdmen sogenannte neutrale Server (NEVADA?® - siehe [NEVADA])
zum Einsatz, die downstream mit Datenmaterial von den einzelnen OEM-Servern versorgt
werden und die dann von den ISPs genutzt werden kdnnen (siehe Abbildung 1). Die Betreiber
dieser “neutralen Server® wirden als autorisierte Partner Daten von dem OEM bekommen,
verarbeiten und dann an ISPs verauf3ern. Mit der Zwischenschaltung des “neutralen Servers’
soll verhindert werden, dass der OEM in seiner neuen Rolle als Servicedienstleister ohne
weiteres die Datenflisse von und zu den ISPs Uberwachen und erkennen kann, welcher
Wettbewerber am Fahrzeug arbeitet.

5 Original Equipment Manufacturer — in diesem Fall der “Automobilhersteller”.

6 Neutral Extended Vehicle for Advanced Data Access
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Abbildung 1: Vereinfachte lllustration des Extended Vehicle (ExVe)

Ein direkter Zugriff seitens des ISP ware auch denkbar, sofern der OEM dies — und wahr-
scheinlich gegen eine Servicegebihr — zulassen wirde. Das “Separation of Duties” Prinzip
ist nicht erfiillt, denn dieses erfordert, dass derjenige, der die Daten und den Datenfluss kon-
trolliert, nicht an den Inhalten der Daten selbst ein Geschaftsmodell knipft.

ExVe sieht keine Datenkommunikation untereinander zwischen Fahrzeugen (V2V) oder der
StraReninfrastruktur vor, sondern adressiert im Wesentlichen nur den Austausch von Daten
zu Servicedienstleistern.

2.2.2 On-Board Telematics Platform (OTP)

Die On-Board Telematics Platform (OTP) in ihrer urspringlichen Definition als offene Ar-
chitektur (Open Telematics Platform) adressiert den diskriminierungsfreien Zugriff zwischen
Fahrzeug, Servicedienstleistern (ISP und Infrastruktur) und loT Geréten wie z.B. Smartpho-
nes. Demzufolge wird eine standardisierte Kommunikationsumgebung in Bezug auf Soft- und
Hardware fir Fahrzeuge gefordert: Jedes Fahrzeug soll mit einer On-Board Telematik-
Schnittstelle ausgestattet werden, die eine sichere Kommunikation zum und aus dem Fahr-
zeug abbildet als auch zwischen einzelnen Kommunikationsnetzen im Fahrzeug. Dieses
Kommunikationsinterface enthdlt Integrationsschutzmechanismen und prft jede Nachricht
auf Fehler und bdsartige Inhalte. Falls notwendig kann es durch Updates aktualisiert oder
ganz ausgetauscht werden, um den Stand der Technik wahrend der gesamten Lebenszeit
des Fahrzeuges zu adressieren.

Eine Software Plattform ermoglicht die Ausfihrung von Applikationen der ISPs. Angeforderte
Fahrzeugdaten werden drahtlos an ISP-Server mit Einwilligung des Nutzers tUbertragen. Der
Unterschied liegt darin, dass zwischen Fahrzeug und ISP-Servern kein OEM-Backendsystem
mehr erforderlich ist. Die ISP-Applikationen konnen gleichwertig wie die OEMs in ihrer Rolle
als Servicedienstleister direkt auf Dateninhalte im Fahrzeug zugreifen. Damit ein Drittanbieter
auf die Plattform als autorisierte Partei zugreifen kann, muss er sich vorab fiir den Zugang
auf die Plattfoirm zertifizieren lassen.
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Abbildung 2: Open Architecture OTP

Zusatzlich unterstitzt die OTP die digitale Souveranitat des Fahrzeughalters. Halter — wie
auch Fahrer — sollten die vollstéandige Kontrolle tiber ihre personenbezogenen Daten mittels
opt-in/opt-out Mechanismen haben (siehe Abbildung 2).

2.2.3 Vehicle-to-Everything (V2X)

In V2X (Vehicle-to-Everything) wird das Thema kooperative intelligente Verkehrssysteme an-
gegangen (C-ITS): Die Fahrzeuge kommunizieren untereinander und mit der sie umgeben-
den Infrastruktur wie Ampeln und Verkehrszeichen (siehe blaue Pfeile in Abbildung 3). Die
sichere Kommunikation basiert auf sogenannte Public Key Infrastrukturen (mehr Information
in [PKI], siehe grine Pfeile in Abbildung 3), die die Authentizitat aller V2X Teilnehmer im
intelligenten Verkehrssystem (ITS) garantiert. Alle ITS-Stationen (ITS-S) inklusive der Fahr-
zeuge mussen ein standardisiertes Kommunikationsinterface zur Versendung und zum Emp-
fang von V2X-Nachrichten verwenden. Solche Sendeeinheiten (Transceiver) werden inner-
halb der V2X PKI registriert, die wiederum die zugeordneten Zertifikate in ihrer CA (Certifica-
tion Authority) verwaltet. Somit kann jede ITS-S die Authentizitéat einer Nachricht prifen und
dabei selbst nur gultige Zertifikate im Transceiver vorhalten.

Das Ubergeordnete Zertifikate-Management wird unabhangig von den OEMs durchgefihrt.
Aus Datenschutzgriinden wird eine organisatorische Trennung zwischen Enrolment Authority
(EA) und Authorization Authority (AA) innerhalb der CA vorgenommen. Das EA ist verant-
wortlich fiir das Management der ITS-S (auch der Fahrzeuge) und das AA fir die Generierung
der Authorization Tickets (AT), die genutzt werden flr die eigentliche V2X Kommunikation.

FIA Region | Seite 15 von 69



FEDERATION INTERNATIONALE DE L' AUTOMOBILE
RECION | - EUROPE, THE MIDDLE EAST AND AFRICA

o
16.06.2020 W.V,' r

Detaillierte Spezifikationen wurden hierzu von dem Car2Car Communication Consortium
(C2C-CC)’ erstellt.

OTP Security V1.0

PKI
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Abbildung 3: Vereinfachte lllustration von V2X

2.2.4 Kombination der Konnektivitat
ExVeim C-ITS

dhyLy

OEM2 Backend
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Abbildung 4: ExVe im C-ITS

Bei Verknipfung der Anwendungsfalle V2X mit dem Extended Vehicle Konzept misste die-
ses erweitert werden fur ein kooperatives intelligentes Transportsystem wie in Abbildung 4

7 https://www.car-2-car.org/
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mit unterschiedlichen OEMs illustriert. Wahrscheinlich missten diese beiden Anwendungs-
falle durch zwei komplett unterschiedliche Kommunikationstechnologien implementiert wer-
den (Abbildung 5).

PKI

‘ OEM: unique

((i)) standardized

highly secured

Abbildung 5: ExVe im C-ITS (mit PKI)

Auf der einen Seite gabe es das proprietdre ExVe-Kommunikationsinterface und auf der an-
deren Seite eine hochsichere, harmonisierte Schnittstelle zur Abbildung des ITS-S im Fahr-
zeug.

OTP im C-ITS

()

2 N
44%,,. -
0,
P@’,eoq‘

Navigation

Abbildung 6: OTP im C-ITS
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In Gegenzug zu obenstehendem Szenario wiirde eine Kombination von OTP und V2X nicht
zum redundanten Aufbau von Kommunikationsinterfaces im Auto fiihren. Da beide Anwen-
dungsfalle eine transparente, standardisierte und harmonisierte Schnittstelle erfordern, kon-
nen diese gut in einer hochsicheren Einheit kombiniert werden: Ein Automotive Gateway (A-
GW) wie in Kapitel 4 beschrieben.

2.3 Zukunftsfahigkeit

Obwohl die unterschiedlichen obigen Ansatze fiir sich allein betrachtet effizient und praktika-
bel umgesetzt werden kdnnen, kdnnte einer dieser Ansatze in eine technologische Sack-
gasse fuhren.

Extended Vehicle (2.2.1)

ExVe verfolgt die Idee, dass 3-Party Anbieter zukiinftig keinen direkten Zugriff mehr auf das
On-Board Diagnose (OBD) Interface bendtigen, da sie alle notwendigen Daten dann auch
Uber die ExVe-Backend-Server bekamen. Das Fahrzeug wird um eine virtuelle Datenzone
erweitert (,extended) und der OEM erweitert seine Rolle als Automobilhersteller zu einem
Automotive Service Provider. Aus Blickwinkel des OEM ist dies absolut nachvollziehbar — er
Uberlasst das digitale Geschéft nicht den grof3en IT Providern.

Das Hauptproblem von ExVe ist allerdings dieser — auch von vielen Cloud-Providern — ver-
folgte Big-Data Ansatz: Der OEM hat die volle Datensouveranitat und —kontrolle und auch
der Handel von Fahrzeugdaten wird bei ihm gebindelt. Mit permanent vernetzten Fahrzeu-
gen hatte der OEM dann das Datenmonopol aller transferierten Fahrzeugdaten.

Unabhangige Prifungen der IT Security-Funktionalitdten der ExVe-Kommunikationsschnitt-
stellen durch Dritte nach harmonisierten Standards sind bisher nicht vorgesehen. Dies und
die unterschiedlichen proprietaren ExVe-Lésungen lassen Zweifel aufkommen, ob diese Im-
plementierungen Uber die gesamte Lebenszeit des Fahrzeuges abbildbar und robust genug
gegen Hackerangriffe sind.

On-Board Telematics Platform (2.2.2)

OTP ermdoglicht allen autorisierten Parteien den direkten Zugriff auf Daten, Funktionen und
Ressourcen im Fahrzeug und unterstitzt damit die Datensouveranitat einzelner Marktteilneh-
mer, die im direkten Vergleich vom OEM zu den einzelnen Marktteilnehmerrollen verschoben
wird. Der Halter wie auch der Fahrer eines Fahrzeuges haben die Mdglichkeit, zeitbezogene
Zuweisungen vorzunehmen, wer auf welche Daten zu welchem Zweck zugreifen darf. Hierzu
ist es natirlich auch notwendig, dass bestimmte Mdglichkeiten dem Fahrer tber die Benut-
zerschnittstellen im Fahrzeug (HMI) angeboten werden kdnnen. Dadurch haben unabhan-
gige Marktteilnehmer die gleichen Moglichkeiten wie der Fahrzeughersteller, dem Verbrau-
cher ihre Anwendungen zu prasentieren.

Auf der anderen Seite kénnte einzelne Entscheidungen, wer welche Daten bekommen darf,
recht schwierig umgesetzt werden, wenn diese Administration nicht dem einzelnen OEM ob-
liegt. Man bendtigt dann eine technische Lésung wie aber auch eine politische Instanz, die
die Anspriiche der einzelnen Parteien koordiniert.
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V2X und Kombination der Konnektivitat (2.2.3, 2.2.4)

V2X bezieht sich auf die kooperativen intelligenten Verkehrssysteme (C-ITS) der Zukunft,
ohne die Anwendungsfélle von Servicedienstleistungen wie bei OTP und ExVe mit einzube-
ziehen. Dabei nutzt man hier standardisierte, hochsichere auf PKI ([PKI]) basierende Kom-
munikationsldsungen aber wiederum keine Datenmodelle, die einen hochsicheren Zugriff auf
unterschiedliche Fahrzeugdaten abbilden. Man geht von gleichberechtigten Teilnehmern im
C-ITS aus, so dass diese Mechanismen auch nicht notwendig erscheinen. Dadurch gibt es
allerding auch keine Rolle wie das des OEM im ExVe, der die ausschlief3liche Kontrolle Gber
die Ubertragenen Daten innehat.

Betrachtet man ExVe oder OTP im C-ITS, dann

¢ mindet ExVe in der derzeitigen Implementierung in redundante Kommunikationstech-
nologien, die im Fahrzeug verbaut werden mussen,

o wahrend OTP mit einer standarisierten und transparenten Implementierung eines Au-
tomotive Gateway (siehe Kapitel 4) beide Kommunikations-Anwendungsfalle in einem
Interface im Fahrzeug vereinen kann. Synergien zwischen Nahfeld- (V2X) und Ba-
ckendkommunikation (ISP) kdnnten einfach implementiert werden.

Unter Bertcksichtigung von zukunftigen Kommunikationstechnologien wie 5G, das unter-
schiedliche Kommunikationsprotokolle durch Network Slicing inkludiert wie

e eMBBS? als Nachfolger derzeitiger Mobilfunkprotokolle,

e mMTC? fur die Machine-to-Machine Kommunikation und

e URLLC? fir die Sensor-Funkanbindung,
werden Ldsungen mit mehreren Kommunikationsschnittstellen fir unterschiedliche Anwen-

dungsfalle innerhalb eines Fahrzeugs in eine technologische Sackgasse miunden. ExVe in
seiner derzeitigen Implementierung scheint nicht zukunftsfahig zu sein.

Zusammenfassung

Betrachtet man die derzeitige Situation in Bezug auf zukiinftige Anwendungsfalle wie C-ITS
und autonomes Fahren bei gleichzeitigem Einsatz von 5G dann sind die Nachteile von ExVe
offenkundig:

e Unzureichende Transparenz implementierter Kommunikationsfunktionen
e Mdgliche Security Risiken aufgrund fehlender Anforderungen
e Mangelende Interoperabilitat aufgrund fehlender ExVe-Standardisierung

8 enhanced Mobile Broadband
9 massive Machine Type Communications

10 yltra Reliable and Low Latency Communications
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e ,Separation of Duties” Prinzip ist nicht umgesetzt. Die Kontrolle und das Manage-
ment von Fahrzeugdaten sollte entkoppelt sein von den dazu gehérenden Business-
modellen — auch in Bezug auf den OEM in einer neuen Rolle als digitalen Servicean-
bieter. Dies fuhrte zu:

o Volle Kontrolle des Automobilmarktes durch den OEM aufgrund von Lock-
In Implementierungs-Policies mit exklusiven Zugriffsrechten zu allen Fahr-
zeugdaten
Fragwiurdige Erfillung der Datenschutzgrundverordnung (DSGVO / GDPR)
Ergebnisse einer Fahrzeuginspektion (PTI) durch unabhéngige Prifdienst-
leister finden unter der vollen ,digitalen® Kontrolle durch den OEM statt und
koénnen nicht mehr als ,unabhangig“ betrachtet werden

e Durch die fehlende Trennung administrativer Aufgaben ist die Gefahr einer Aktivie-
rung des EiP-Modus durch einen Angreifer (Kapitel 1.1) sehr grof3.

e Die Separierung unterschiedlicher Kommunikations-Anwendungsfélle (vernetztes
Fahrzeug und C-ITS) wird in hohere Kosten und mangelnde Synergieeffekte zu-
kunftiger Kommunikationstechnologien miinden

AuBerdem ist die IT Security lUber die Lebenszeit des Fahrzeuges nicht gewahrleistet, so
dass die Verkehrssicherheit eines Fahrzeugs nicht mehr vom Verbraucher, sondern vom
Fahrzeughersteller und/oder Netzbetreiber abhangt. Wenn (IT Security) Updates fir einen
Hersteller (z.B. 5-8 Jahre nach Verkauf eines Neufahrzeugs) nicht mehr wirtschaftlich inte-
ressant sind, ist die IT Security des Fahrzeugs gefahrdet, bis es abgewrackt wird.

Der Verbraucher muss dann zwangslaufig das Fahrzeug aus dem Verkehr ziehen und ein
neues kaufen, das mit regelméafigen Updates unterstitzt wird. Dies wéare selbst dann denk-
bar, wenn das Fahrzeug in puncto Verkehrssicherheit und Umweltschutz den Vorschriften
noch voll und ganz entsprache. Beschliel3t der Netzbetreiber ein Netz-Upgrade (von 4G auf
5G) und ist er nicht gesetzlich verpflichtet, dessen Abwartskompatibilitat sicherzustellen, kann
die IT Security des Fahrzeugs obsolet werden, da die vom Fahrzeughersteller gesendeten
Security-Updates nicht mehr im Fahrzeug ankommen oder zumindest deren Konnektivitat
deaktiviert ist.

IT Security-Funktionalitdten sind bisher — mit Ausnahme von C-ITS — weniger Bestandtell
einer Harmonisierung im Automobilumfeld. Aus dem Grund werden in den folgenden Kapiteln
Konzepte aus dem Blickwinkel der IT Security hergeleitet, die dariber hinaus den OTP-
Ansatz des vernetzten Fahrzeuges fur den Einsatz in einer C-ITS Umgebung erweitert.

11 periodical Technical Inspection
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3 IT Security Modelle

Dem Ingenieur geht es beim Entwickeln von Produkten und somit beim Implementieren von
Software zumeist um eine Losung fur eine bestimmte Aufgabenstellung (vertikaler Ansatz)*2:
Jemand hat spezielle Anforderungen fir einen konkreten Anwendungsfall und der Entwickler
versucht die beste Losung zur Abbildung dieses konkreten Anwendungsfalls zu finden, der
maoglicherweise um einige nutzliche Dienste erganzt wird. Dieser Use-Case basierte (verti-
kale) Ansatz ist typisch fiir die Maschinenbaubranche und Elektronikindustrie: Es gibt Anfor-
derungen, diese werden genauer spezifiziert, implementiert und getestet und danach kann
diese konkrete Losung produziert und vermarktet werden. Im gesamten Entwicklungszyklus
werden die einzelnen Schritte der Entwicklung — Spezifikationen, Source Code, Tests — ge-
genuber dem urspringlichen Anwendungsfall abgeglichen, der auch konsequent nicht ver-
lassen wird, denn das ware ,auf3erhalb der Spezifikation®.

In der Welt der Cybersecurity bedeutet ,au3erhalb der Spezifikation“ die Basis fur Ge-
schaftsmodelle von Hackern und Cyberkriminellen®®. Deren Anwendungsfall ist der Misuse-
Case!* oder in anderen Worten: Geschaftsmodelle von Cyberkriminellen kénnen auf Losun-
gen basieren, die im Vorfeld vom Entwickler eines Produktes nicht vorgesehen waren und
somit auch nicht spezifiziert wurden, dem Angreifer aber einen Vorteil bieten — zumeist auf
Kosten anderer. Dies kann mit weitestgehend harmlosen Modding von Entertainmentsyste-
men einhergehen, um den Funktionsumfang auf Kosten der Garantie des Herstellers zu er-
weitern, aber auch in die juristische Grauzone des Empfangs verschlisselter TV-Kanale min-
den. Spatestens bei der professionellen Vermarktung von copyright-geschiitzten Inhalten
wird es definitiv illegal.

Kriminalitat im Automobilsektor bezog sich traditionell auf Diebstahl und Einbriiche, illegalem
Tuning (bei gleichzeitigem Verlust der Straf3enverkehrszulassung und des Versicherungs-
schutzes) oder dem Hollywood-bekannten Durchschneiden der Bremsleitung, um es wie ,ei-
nen Unfall aussehen zu lassen®. Jeder dieser Angriffe wird in analoger Weise durchgeftihrt
und ein physikalischer Zugang (ebenso wie in oben aufgefihrtem Beispiel ,digitaler Angriffe”
auf Entertainmentsysteme) zum Fahrzeug ist hierzu notwendig. Die ursprunglich vom Her-
steller definierten Anwendungsfalle werden aber auf jeden Fall verlassen.

Mit dem Internet-der-Dinge (IoT) erdffnen sich neue Moglichkeiten. Das Modding der TV-
Boxen konnte remote erfolgen und eventuell nicht durch den Besitzer des Gerates. Mit
Sprachunterstiitzung kénnen die Gerate Sprachkommandos empfangen, diese Uber Smart
Services des Geréteproviders auswerten und dies dann auf dem Gerat umsetzen. Vielleicht
hort aber noch jemand anderes mit. Auch das vernetzte Automobil eréffnet dem Kriminellen
(in diesem Fall ,,Cyberkriminellen“) mehr Méglichkeiten, meist durch umschalten auf den EiP

12 Im Gegensatz dazu (horizontaler Ansatz) implementieren IT Entwickler oft Losungen zu generischen Anwen-
dungsfallen: Beispielsweise ist der spatere Einsatzzweck eines Betriebssystems oder einer Datenbank dem Ent-
wickler nicht bekannt.

13 Oft wird bei Hackern differenziert zwischen den White Hats, die auf Schwachstellen lediglich aufmerksam ma-
chen wollen, und den Black Hats, die Schwachstellen fiir ihren eigenen Vorteil ausnutzen.

14 Misuse Case” trifft es besser als der in Deutschland gelegentlich verwendete Begriff ,Missbrauch®, denn auch
der Misuse Case ist ein Anwendungsfall, und somit ein ,Use Case” (der allerdings nicht betrachtet wurde).
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Modus (siehe Kapitel 1.1): Warum einzelne Komponenten austauschen, wenn man mehr PS
durch ein Software Update bekommen kann? Warum Adblue nachfillen, wenn der Verbrauch
auRRerhalb einer Testsituation ausgeschaltet werden kann? Warum in ein Biro einbrechen,
wenn man die Prototypen-Plane durch einen Angriff auf die Cloud-Services des Herstellers
bekommen kann? Warum die Bremsleitungen durchschneiden, wenn safety-relevante Mani-
pulationen remote durchgefiihrt werden kénnen, ohne dass ein Nachweis dieses Angriffs er-
folgen kann?

Mit zunehmender Digitalisierung haben Cyberkriminelle mehr Moglichkeiten (mehr ,Misuse
Cases") und mit allgegenwartiger Vernetzung gibt es einen neuen Angriffsvektor: Den remote
Angriffsvektor! Remote Attacken geben dem Angreifer mehr Zeit, remote Angriffe sind
schwieriger zu detektieren, es ist kaum mdglich, die reale Person des Angreifers zu identifi-
zieren und sehr oft ist die Quelle eines solchen Angriffes im Ausland und somit in einem
anderen Rechtsraum. Remote Angriffe erweitern die Mdglichkeiten fir Cyberkriminelle um
ein Vielfaches.

Aus diesem Grund musste jede IT Lésung nicht nur die Anwendungsfalle, sondern auch die
.Misuse Cases* berucksichtigen. Da die Anzahl der ,Misuse Cases*“ meist viel grof3er als die
Anzahl der definierten Anwendungsfalle ist, macht es allerdings wenig Sinn, diese alle auf-
zulisten und fir die Lésung zu betrachten. Stattdessen sollte jede IT Losung IT Security-
Funktionalitaten enthalten, die sogenannte ,Assets” gegen Cybersecurity-Angriffe schitzt.
Falls dieser Schutz nicht greift, sollten die Angriffe wenigstens erkannt werden, um mit ge-
eigneten GegenmaRnahmen darauf reagieren zu kénnen [ANA]*®. Es sollte hierbei ein
.Security by Design® Prinzip verfolgt werden.

3.1 Security by Design

Viele Veroffentlichungen beziehen sich auf das ,Security by Design® Prinzip. [Waidner] de-
finiert “Security by Design” im weiteren Sinne wie folgt: “The systematically organized and
methodically equipped framework that is applied over the lifecycle of secure software”.
Security Anforderungen sollen somit von Anfang an (im ,Design®) in der Entwicklung Gber
den Lebenszyklus berticksichtigt werden, damit Schwachstellen spater maglichst nicht auf-
treten. ,Security by Design® gilt somit als Qualitatsgewinn, denn es erhdht die Robustheit von
Hard- und Software gegen Angriffe.

Bezogen auf die OTP als Security Architektur eines vernetzten Fahrzeuges ist die gesamte
Lebenszeit (,Lifetime®) als kritisch anzusehen, da mdégliche Manipulationen eine grof3e Aus-
wirkung auf Leib und Leben (Safety) der Insassen von Fahrzeugen und anderen Verkehrs-
teilnehmern haben konnten. ,Lifetime* bezieht sich hierbei auf die Planung, die Entwicklung,
die Produktion, den Betrieb — inklusive Wartung und Support — und das finale Vernichten
(,scrapping®“) von OTP-Bestandteilen. Dies bedeutet auch, dass auch die Standorte des OEM
oder moglicherweise seiner Zulieferer geeignet geschiitzt sein missen, damit Manipulationen
und Datendiebstéhle nicht bereits hier passieren kdnnen.

15 |m Sinne von ,protect-detect-react".
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Synonym zu [EINSA2] wird ,Security by Design® in diesem Bericht als Notwendigkeit defi-
niert, dass Security-Aspekte von Beginn der Produktentwicklung tber die gesamte Lieferkette
bis hin zum gesamten Lebenszyklus des Fahrzeugs zu berticksichtigen sind. Das bedeutet:

e Ein ,Security by Design“ Ansatz ist sowohl aus Sicht des Fahrzeugs als auch der
Verkehrsinfrastruktur zu berticksichtigen.

o Die IT Security muss in jedem relevanten Spezifikationsdokument behandelt wer-
den, um sicherzustellen, dass Security-Aspekte von Beginn des Entwicklungsprojekts
an und nicht erst im Nachgang beriicksichtigt werden.

e IT Security muss wahrend der gesamten ,Lifetime” betrachtet werden.

Daruber hinaus wird ,Data Protection by Design*“ definiert als:

Die Security Doméane umfasst eine Reihe von Security MaBhahmen zum Schutz personen-
bezogener Daten, die vom Fahrzeugnutzer erzeugt und durch Dritte gesammelt, verarbeitet
und / oder gespeichert werden.

e Die DSGVO (GDPR?) muss angewendet werden, um Datenschutzprobleme zu ver-
meiden.

e Datenschutz-Folgenabschatzungen (DPIA) oder andere gleichwertige Audit-Verfah-
ren mussen unter Bericksichtigung des Verwendungszwecks durchgefuhrt werden,
um etwaige Datenschutzanforderungen zu identifizieren.

3.2 “Assets” und “Threats”

Laut [CC1] und illustriert in Abbildung 7 befasst sich die IT Security mit dem Schutz von Ei-
genschaften von Objekten — sogenannte ,Assets®. In dieser Definition sind ,Assets Entitaten,
die fUr jemanden einen Wert (,Value“) haben oder bekommen*. Diese Assets kdnnen Infor-
mationen sein, die von IT Komponenten gespeichert, verarbeitet und Ubertragen werden, um
die vom Eigentumer dieser Informationen (,Asset Owner) festgelegten Anforderungen zu
erfullen. Asset Owner konnen verlangen, dass die Verfiigbarkeit, Verbreitung und Anderung
dieser Informationen streng kontrolliert wird und dass die Assets durch Gegenmalinahmen
vor Bedrohungen (,Threats®) geschutzt werden.

Die Sicherung der Assets liegt in der Verantwortung des Asset Owner?’, fir den das Asset
einen Wert hat oder bekommt. Fir reale oder mégliche , Threat Agents® (Angreifer wie Ha-
cker, Cyberkriminelle, béswillige Benutzer usw.) kénnen diese Assets ebenso einen Wert
darstellen, so dass sie versuchen, Zugriff darauf zu bekommen, was dann moglicherweise
gegen die Interessen des Asset Owners wére — genau das ware der oben erwahnte Misuse
Case.

Die Asset Owner werden solche Threats als potenzielle Beeintrachtigung ihrer Assets emp-
finden, so dass der Wert eines Assets flir die Asset Owner abnimmt. Zu den Security rele-
vanten Wertminderungen eines Assets (der ,Schaden®) gehtren zumeist: Verlust der Ver-
traulichkeit von Assets, Verlust der Asset-Integritdt und Verlust der Asset-Verfiigbarkeit.

16 General Data Protection Regulation

17 In Kapitel 4.2 wird definiert, wer der entsprechende Asset Owner ware — das muss nicht zwingend immer der
Halter eines Fahrzeuges sein.
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Abbildung 7: Asset & Threats (CC Definition)

Diese Threats bergen daher Risiken (,Risks®) fur die Assets, basierend auf der Wahrschein-
lichkeit, dass diese Bedrohung real wird, und des daraus resultierenden Schadensausmaliles
auf die Assets. Somit werden Gegenmalinahmen (,Countermeasures®) ergriffen, um die Ri-
siken fir Assets zu verringern. Diese Gegenmafinahmen kénnen technisch (IT Security-
Funktionalitaten) umgesetzt und/oder aus organisatorischen Prozessen bestehen und kon-
nen generisch gruppiert werden (wie oben bereits erwahnt):

1. Protection (MaRBnahmen zum Schutz gegen Angriffe)
2. Detection (Mainahmen zur Erkennung von Angriffen)
3. Reaction (Reaktionen auf Angriffe)

Traditionell konzentriert sich die ,Protection® sehr haufig auf IT Security-Funktionalitaten, die
in IT-Security Komponenten implementiert sind, wahrend ,Reaction“ meist durch organisato-
rische Prozesse abgebildet wird.

Es ist nach wie vor zu beachten (dies illustriert Abbildung 7), dass die Ziele eines Threat
Agents (Angreifer) nicht unbedingt von der Risikoanalyse des Asset Owners bertcksichtigt
werden, da seine Motive an einem Asset vielleicht nie von einem Asset Owner im Vorfeld als
relevant angesehen worden sind. Dies ware eine Variante von ,auf3erhalb der Spezifikation®
(siehe oben), die auch bei zielgerichteten IT Security-Entwicklungsprojekten unter Beriick-
sichtigung des ,Security-by-Design® Prinzips zwar weniger wahrscheinlich ware, aber immer
noch auftreten kénnte.
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Die Klassifizierung von Angreifern kann unterschiedlich vorgenommen werden. Wie oben er-
wahnt, hat sich das Risiko bezuglich remote Angriffen auf loT-Geréate oder vernetzte Fahr-
zeuge enorm erhoht. Aus diesem Grund macht es Sinn, Angreifer durch Unterscheidung ihrer
Angriffsvektoren zu klassifizieren. Wie in Abbildung 8 dargestellt, kann ein Fahrzeug ent-
weder durch lokalen Zugriff, durch ,near-field“-Angriffe oder durch remote Angriffe aus sehr
grol3er Entfernung bedroht werden:

o Lokaler Zugriff: Lokale Angreifer, die physischen Zugriff auf Komponenten des Fahr-
zeugs oder einer Netzwerkverbindung zwischen diesen Komponenten haben und ver-
suchen, an Assets heranzukommen oder zu verandern, wahrend sie in Komponenten
(z. B. Steuergeraten) gespeichert oder zwischen den Komponenten Ubertragen wer-
den.

e ‘“near-field” Angriff: ,near-field“-Angreifer versuchen in unmittelbarer Nahe zum
Auto Uber ,near-field“-Protokolle auf Assets im Fahrzeug zuzugreifen.

¢ Remote Angriff: Remote Angreifer versuchen, tber Fernzugriffe an die Fahrzeug-
Assets zu gelangen. Grundsatzlich kdnnen sich diese Angreifer irgendwo in der Welt
befinden und ihr Angriffsvektor kénnte direkt zum Fahrzeug fihren oder aber zu einem
Cloud-Dienst, welche Daten (und somit Assets) aus dem Auto speichert oder Uber-
tragt.

(QF-

near field

Abbildung 8: Mdgliche Angriffsvektoren

Diese Kategorisierung — mit dem Hauptfokus auf den remote Angriff — wird ebenso in dem
Protection Profile [PP-AGW] fur das Automotive Gateway bericksichtigt, welches zuséatzlich
zu diesem Bericht verdffentlicht wird. Das Problem der ,verteilten Funktionalitdten (Distribu-
ted Functionalities — siehe Kapitel 1.1), insbesondere in Bezug auf den remote Angriffs, ist
essentiell: Wenn Assets Uber das Internet verteilt werden, kann ein remote Angreifer die Kon-
trolle Uber die Fahrzeugdaten (und wahrscheinlich Giber das Fahrzeug selbst) erlangen, ohne
das Fahrzeug direkt anzugreifen — vielleicht sogar im Rahmen einer remote Massenattacke
auf eine ganze Flotte. Aus diesem Grund verfolgt das OTP die grundséatzliche Philosophie,
die Fahrzeug-Assets madglichst dort zu belassen, wo sie entstehen: Im Auto selbst.
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4 OTP — Security Konzept

Zurzeit entwickeln die Automobilhersteller ihre jeweils individuellen IT Security Systeme, die
nicht unbedingt zueinander interoperabel bzw. harmonisiert sind, was auch das Testen und
somit die Vergleichbarkeit der unterschiedlichen IT Security Losungen verschiedener OEMs
erschwert. Dies bezieht sich im Detail auch auf die Kapitel 2.2 aufgefiihrten Ansatze.

AulRerdem ist es bisher ausschlief3lich der OEM in seiner neuen Rolle als Service-Provider,
der Zugriff auf Fahrzeugdaten tber die im Fahrzeug installierten Kommunikationskomponen-
ten hat, was mit der europaischen eCall Regulierung konform ist. Aber im Hinblick auf kom-
merzielle Anwendungen im vernetzten Automobil sollte die Wahlfreiheit des Endverbrauchers
und der faire Wettbewerb garantiert werden und dies auch die Basis fiir weitere Innovationen
sein. Auch unabhangige Werkstatten wirden davon profitieren, weil sie dann weniger von
den Fahrzeugherstellern abhangig sein wirden.

A-GW Admin v
#” 'Insurance 3rd -
A P = y
Vehicle Manufacturer l 7 e P
7 -
A ~ < g
, =2 —
M - - ————

Maintenance

Automotive Gateway,
W externally administrated

including Firewall and Authorisation
Authorisation, Keys

(Bi)-directional transfer of vehicle data and
functions, including OTA updates by VM

Further
Interfaces

Docker Unit incl. approved Apps

In-Vehicle-Network

ECU-A
e.g Driver Domain, including HMI

Further In-Vehicle-Networks
e.g Safety Domain

ECU-3 In-Vehicle-Network e.g Emission Domain

"
%lEIEt&ﬂ

Interfaces | C3Meras, USB-port, OBD port, Grid.....

Abbildung 9: OTP mit Automotive Gateway, Docker und HMI

Aus diesen Griinden wird nun eine einheitliche IT Security Architektur fir die On-board Tele-
matik Plattform (OTP) vorgeschlagen, die auf Security-Funktionalitaten des C-ITS (bzw. V2X,
siehe Kapitel 2.2.3) basiert. Diese IT Security Architektur wird um ein Autorisierungskonzept
erweitert, welches privilegierten administrativen Lese- und Schreibzugriff ebenso umfasst wie
benutzerbezogene Zugriffe. Hierdurch wird unautorisierter Datenzugriff verhindert, ,fair-mar-
ket“ Konditionen geschaffen, aber zusatzlich auch der Halter oder Fahrer eines Autos in die
Lage versetzt, spontan den Datenzugriff zu seinem Fahrzeug anzupassen.
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Die On-board Telematik Plattform besteht innerhalb des Fahrzeuges aus einem

¢ Automotive Gateway (A-GW) als Hauptkomponente,
e einer Docker Unit, auf welchem ISP-Apps installiert werden kénnen, und
e einer Benutzerschnittstelle (HMI).

Das A-GW nutzt kryptographische Primitive (Credentials) eines Hardware Security Moduls
(HSM, siehe [PP-C2C-HSM]), welches Bestandteil des A-GW Controllers ist und hier Secure
Element (SE) genannt wird. Alle kryptographischen Primitive innerhalb der SEs der Fahr-
zeuge wie auch von C-ITS Infrastrukturkomponenten werden durch PKIs der OEMs, ISP oder
der Kommunikationsprovider verwaltet.

Die OTP erfillt sowohl Datenschutzanforderungen gemafl DSGVO wie auch die IT Security
fur das vernetzten Automobil und C-ITS. Damit sind alle angeschlossenen Komponenten und
ECUs, Fahrerassistenzsysteme, Sicherheits- und Umweltschutzleitsysteme und Infotain-
ment-Komponenten sowie die Komfortelektronik vor unautorisierten Zugriff von auf3en ge-
schutzt. Das Automotive Gateway innerhalb des Fahrzeugs dient als zentraler Zugangspunkt
fur die Durchfihrung von Software-Updates sowie Diagnose-, Reparatur- und Wartungs- so-
wie Prognoseaufgaben. Gleichzeitig kann das Automotive Gateway innerhalb des OTP die
externen Dienste von den fiir den Fahrer relevanten Informationssystemen (Fahrerdoméne
— Driver Domain) und von den safety-relevanten Komponenten (Safety Domain) separieren.
Alle Informationen, die das Fahrzeug verlassen, werden vom Automotive Gateway im Voraus
in Ubereinstimmung mit bestimmten Benutzer- und Nutzungsprofilen (User-Profile / Usage-
Profile) verarbeitet. Dasselbe gilt fur alle Informationen, die in das Fahrzeug gelangen.

/ nicht ntig: Zugriff auf nicht nétig: Zugriff auf \ ( nicht nétig: Zugriff auf \
AP oder Resourcen ROP oder Resourcen ROP oder AP

ROP AP
Resourcen Owner Profile Authorization Policy

V vV vV

lD
\ Provider Provider / \ Provider /

bekommt
Autorisierung

Resourcen

zugreifende Zugriff auf

erfrage Zugriff auf ROP
Rolle Resourcen

Abbildung 10: ‘Separation of Duties’ Prinzip

Ein unabhangiger Dienstanbieter, der als Automotive Gateway Administrator (A-GWA,
siehe Abbildung 9) bezeichnet wird und der systemische Teil einer OTP ist, kann diese
User / Usage Profiles in den von ihm verwalteten A-GWs auf Anforderung zentral andern.
Dieser unabhangige Dienstanbieter zieht keinen unmittelbaren Nutzen aus den verarbeiteten
Daten. Der A-GWA kann selbst keine Inhalte der transferierten Daten lesen oder verandern.
Eine Umsetzung des “Separation of Duties” Prinzips (Abbildung 10) ware damit realisierbar.
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Nach der Einfuhrung eines Security-Modells in Kapitel 4.1, in welchem bestimmte Security-
Funktionalitaten einzelnen Layern zugeordnet werden, enthalt Kapitel 4.2 Vorschlage zu
maoglichen Benutzerrollen und -gruppen. Der Automotive Gateway Administrator wird in Ka-
pitel 4.3 ausfihrlich erlautert und einige Beispiele werden skizziert, wie die richtigen Prozesse
definiert werden konnten, dass der A-GWA die "Separation of Duties" auf Basis eines "Mul-
tiple-Eyes-Prinzips" erfillen kann. Im Kapitel 4.4 wird die Lifetime des Automotive Gateways
und anderer security-relevanter Komponenten des OTP anhand mdglicher Regeln fir die
einzelnen Lebensphasen erlautert.

4.1 Security Modularisierung und Layer

Broadcast
Service

Application I'i\
(

Virtualization
)
Communication %

)

Abbildung 11: Security Layer

Eine Security Architektur fir die OTP birgt eine gewisse Komplexitat mit einer Vielzahl unter-
schiedlicher Security-Funktionalitdten. Fur eine bessere Struktur und als Basis fiir mogliche
Modularisierungen werden im Folgenden die Security-Funktionalitdéten verschiedenen
Security Layern (Abbildung 11) zugeordnet, die hierarchisch aufeinander aufbauen.

(1) Keys: Der innerste Layer ist verantwortlich fur
e das Speichern von privaten Schlisseln (Private Keys) und fur Basisfunktio-
nen wie
e ID’s,
e asymmetrische Kryptographie (Verschlisselung und Signaturen) und
e einem Zufallszahlengenerator (Random Number Generator - RNG).
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Dieser Layer wird realisiert durch eine kryptographische Hardware (HSM - Hardware
Security Module oder alternativ SE — Secure Element), welche diese privaten Schlis-
sel in einer sicheren, nicht auslesbaren und manipulationssicheren Weise (,tamper
evident®) speichern kann. Die auf diesen Schllsseln aufgesetzten Kryptoverfahren
laufen ausschlief3lich in dem HSM/SE ab. Derartige Technologien werden typischer-
weise in Smart Cards fir Bankanwendungen oder ID-Cards eingesetzt.

(2) Crypt: Der zweite Layer bildet die Schnittstelle fur den kryptographischen Support

des oben beschriebenen Key Layer und ist verantwortlich fur die

e (symmetrischen) Session Keys (basierend auf dem RNG),

¢ das allgemeine Key Management (private / 6ffentliche Schlissel),

e Identitatschecks wie auch fur die

e SE Integritatschecks.
Die kryptographischen Applikationen werden auf dem SE durchgeftihrt und deren Re-
sultate an den nachsthoheren Level weitergereicht. Typische Anwendungsfalle sind
sehr oft Applikationen auf Smart Cards wie Kreditkarten, Signaturfunktionalitaten auf
ID Karten oder Security Token. Dieser Layer (und teilweise der Key Layer) bezieht
sich auf das HSM, welches in [PP-C2C-HSM] spezifiziert ist.

(3) Communication: Der dritte Layer sichert die Kommunikation und regelt den Informa-
tionsfluss zwischen einzelnen Security Zonen. Es sind mindestens zwei unterschied-
liche Zonen definiert: Eine Zone aufRerhalb und mindestens einer Zone innerhalb des
Fahrzeugs. Als Option kdnnten weitere Differenzierungen von unterschiedlichen Zo-
nen und deren Separierung innerhalb des Fahrzeuges vorgenommen werden — wie
beispielsweise eine Safety-relevante Zone und eine Entertainment-Zone. Fir die ver-
trauenswiirdige Kommunikation
e wird eine Verschllisselung basierend auf den Verfahren des Crypt Layers ge-

nutzt, um die vertrauliche Datenlibertragung zu gewéhrleisten und werden
e Signaturen basierend auf den Verfahren des Crypt Layers genutzt, um die integre
Datentibertragung umzusetzen.
o Dariber hinaus sind Firewall Funktionalitdten zur Separierung der Zonen imple-
mentiert.
Derartige Funktionalitaten sind typischerweise in Firewall- und VPN- (Virtual Private
Networks) Produkten implementiert. Dieser Layer ist grof3tenteils vergleichbar mit
dem Transceiver Modul, das in [PP-C2C-TX] spezifiziert ist.

(4) Virtualization: Der vierte Layer bildet
o die Zugriffsrechte fur Fahrzeugdaten,

e das Monitoring,

o die Security Administration und

o die Docker Einheiten ab.

Dies kdnnte durch unterschiedliche virtuelle Umgebungen oder alternativ durch Be-
nutzer und Nutzungsprofile (User- / Usage-Profile) innerhalb des Automotive Gate-
ways — verwaltet durch den Automotive Gateway Administrator — abgebildet wer-
den. Derartige IT Security-Funktionalitaten basieren auf Technologien wie sie in State-
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of-the-Art Security Losungen wie der Deutschen Gesundheitstelematik oder dem
Deutschen Smart Meter Gateway [PP-SMGW] implementiert sind.

(5) Application: Der flnfte Layer ist vorgesehen fiir separierte Zonen fur 3“—Party Ap-
plikationen und ISPs, die in der Regel keinen Zugriff auf Safety-relevante Systeme
haben sollten. Einige Benutzerschnittstellen (HMI) oder mobile Endgerate, die mit
dem Fahrzeug verbunden sind, gehdren zu solchen Zonen und kénnen auf Docker
Einheiten des Layer 4 eingesetzt werden. Durch die Separierung kénnen diese Appli-
kationen auch eigensténdige Security Policies verfolgen, die nicht kompatibel sind zu
der Fahrzeug Policy*8.

(6) Service: Der sechste Layer umfasst Funktionalitdten und Dienste, die nicht 6ffentlich
sind, aber auch geringere Security-Anforderungen haben, wie die Fahrzeug-Konfigu-
rationsdaten des Fahrers oder personliche Nutzerprofile.

(7) Broadcast: Der aul3ere Layer bezieht sich auf Funktionalitaten oder Information, die
fur einen kurzen Zeitraum offentlich zugéanglich sind und nicht besonders lesege-
schitzt sein missen. Beispielsweise gehdren V2X Broadcast- oder Verkehrsinforma-
tion fir StralRenverkehrsteilnehmer au3erhalb des Fahrzeuges dazu.

Durch die Modularisierung der Security-Funktionalitdten kann folgendes automatisch erreicht
werden:

e Hierarchie: Jede Security-Funktionalitéat eines héheren Layer sollte nicht die Basis-
funktionalitaten des darunterliegenden Layer ,Uberspringen”. Ab Layer 4 und darunter
durfen diese nicht umgangen werden.

e Flexibilitat und Zukunftsfahigkeit: Alle Anderungen von Security-Funktionalitaten
kénnen durch lokale oder remote Software Updates durchgefiihrt werden ohne die
Notwendigkeit eines Hardware-Austauschs (Ausnahme: Innerster Layer 1, der nicht
zugreifbar sein soll). Dies bezieht sich nicht auf Fragestellungen der Interoperabilitat
oder Kompatibilitat im Allgemeinen?®.

o Interoperabilitat und Wiederverwendbarkeit: Modularisierung unterstitzt Interope-
rabilititsanforderungen, Mehrwertdienste (value-added services) und neue (zukinf-
tige) Use Cases. Somit ist man flexibler fur fortschreitende Innovation.

Die Security Layer wurden auf3erdem definiert, um besser und strukturierter zu illustrieren,
wie man lokale / remote Angriffe verhindern bzw. entdecken kann wéhren der gesamten Le-
bensdauer eines Fahrzeuges. Vom Beginn der ersten Fahrzeugnutzung (erste Registrierung)
bis zur Abwrackung des Fahrzeugs muss der hochstmdgliche Level an IT Security gegeben
sein.

Aus diesem Grund sollte der OEM regelmafiige Updates zu angemessenen Preisen auch
nach dem Ablauf der Garantie bis zum Ende der Lebenszeit des Fahrzeuges durchfihren.
Diese Herausforderung kann technologisch mit einem harmonisierten Kommunikationskanal

18 Ein derartiges Konstrukt ist State-of-the-Art fir die Smartphone Integration: Apple’s Carplay oder Android Auto
sind populéare Beispiele.

19 Beispiel: Im Falle, dass ein neues Mobilfunknetzprotokoll ausgerollt wird, ist moglicherweise aus Kompatibili-
tatsgriinden ein Hardwareaustausch notwendig. Aus IT Security Griinden sollte ein Austausch nicht notwendig
sein.
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durch ein Automotive Gateway (A-GW) auf Layer 4 (Virtualization) gelost werden. Hardware-
bestandteile konnen kosteneffizient ausgetauscht werden, wenn sich z.B. Mobilfunknetz-
werke andern oder manche Backendserver schnellere Hardware erfordern. Ein Ansatz fur
den Fall, dass der OEM der Meinung ist, ein kompletter Lifetime-Support ware wirtschaftlich
nicht abbildbar und seine Updates dann irgendwann stoppt, ware die Unterstiitzung durch
3rd Party Provider: Die Information tiber die Bauteile — egal, ob Hard- oder Software — wirden
dem Provider Uberlassen, der diesem Support dann nachgehen wirde und dies wirde im A-
GW abgebildet. Hiermit wirde verhindert, dass die Lebenszeit eines Fahrzeuges kiinstlich
durch Fahrzeughersteller oder Telekommunikationsprovider reduziert wirde.

Zusammengefasst unterstiitzt ein OTP mit einer Security Architektur, die oben aufgefihrte
Layer 1-4 abbildet,

e Security by Design (Fahrzeug schitzt sich selbst gegen Cyberangriffe),

o Privacy by Design (Datenschutz der Fahrzeugnutzer ist automatisch durch die im-
plementierte Technologie gegeben) und

e Dbasiert auf eine tamper-proof Technologie (aufgrund des enthaltenen SE).

Damit steht OTP im Allgemeinen flr

e Steigerung der StralRenverkehrssicherheit durch Monitoring von safety- und emis-
sionsbezogenen Komponenten des Fahrzeuges

e Vertrauenswirdige Security-Administration durch einen unabhangigen, neutralen
Service Provider, der einen freien Wettbewerb im Automotive Sektor unterstiutzt und
selbst nicht in der Lage ist, auf Inhaltsdaten zuzugreifen (A-GWA),

e regulierte Lebensdauer und

e eine zukunftssichere Lésung durch hochsichere und flexible Update-Optionen und
Anwendungen wie V2X Kommunikation.
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4.2 Autorisierung

Privileged L2 '
. Supplier — Tier 1 e
read / write Repair & Maintenance
. - Emergency Insurance
Prmleged Enforcement Emission <
\ - oot read PTI 31 Parties Audit /

ISP s
Individual 3rd Party Developers
\ Diagnostic Tool /

Owner

Low Level Driver
read/write . \icle occupants opt-in / opt-out

Road
C-ITS
other Vehicle

Abbildung 12: Autorisierungs-Hierarchie

Derzeit gibt es wenig Regulierung beim Zugang und bei der Ubermittlung personenbezoge-
ner Daten im Automotive-Umfeld. Besonders fir komplexe Security-Komponenten wie ein
Automotive Gateway, das Zugriffsrechte verwaltet, sollte es moglichst weltweit harmonisierte
Basisanforderungen fuir die Autorisierung geben?, deren Einhaltung regelmaRig im Betrieb
Uberprift werden kann. Dritten kénnte dann ein offener und sicherer Zugriff auf verschiedene
Arten von Fahrzeugdaten durch den Fahrzeughalter oder durch den Fahrer gewahrt werden.
Ein hohes Mal3 an IT Security fir ein Fahrzeug und der Zugriff autorisierter Dritter auf fahr-
zeuginterne Daten, Funktionen und Ressourcen missen sich nicht gegenseitig ausschliel3en.

Das sogenannte ‘Separation-of-Duties’ Prinzip (Abbildung 10) erfordert, dass Datenflussin-
halte bei Erbringung von Dienstleistungen fir den Verbraucher von der Kontrolle dieses Da-
tenflusses zwischen den verschiedenen Akteuren getrennt sind. Die Kategorisierung zu tber-
tragender Daten und ihre Beziehung zu verschiedenen Benutzerrollen ist offen zu halten, da
das System dies auf flexible Weise Ubernehmen kann. Der Fernzugriff unterscheidet zwi-
schen Fahr- (Driving) und Parkmodus (Parking) des Fahrzeugs (siehe Kap. 4.4.4). Fiur den
Reparatur- und Wartungsmodus (Maintenance) gelten — da ein lokaler Zugriff erforderlich ist
— besondere Sicherheitsanforderungen, analog zu denen, die im Rahmen des SERMI-

20 maglicherweise durch UNECE
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Schemas [SERMI] fur den Zugang zur Reparatur von heute abgesicherten Diebstahlsiche-
rungsgeraten entwickelt wurden, z. B. die Wegfahrsperre oder die Diebstahlwarnanlage des
Fahrzeugs.

Fur C-ITS sind bereits einige Konzepte fir hochsichere Architekturen? bis Layer 3 (siehe
Kapitel 4.2) entstanden. Fir die im Layer 4 aufgefiihrte Zugriffrechteverwaltung benétigt man
einige Basisdefinitionen, die in der OTP abgebildet werden missen. Zu diesem Zweck wer-
den die potentiellen Asset Owner (Siehe Kapitel 3.2) sowie mogliche autorisierte Dritte als
Benutzerrollen unten aufgelistet und dann beispielhaft einzelnen Gruppen zugeordnet, die
hierarchisch aufeinander aufbauen.

4.2.1 (Benutzer-) Rollen
Automotive Gateway Administrator (A-GWA):

Der Automotive Gateway Administrator verwaltet die Zugriffrechte der verschiedenen Par-
teien in der Automotive Industrie sowie die zugehdrigen Automotive Gateways (A-GW) und
er nimmt damit eine zentrale systemische Paosition in der OTP wahr. Auf Inhalte transferierter
Daten zwischen Fahrzeug und Serviceanbietern hat der A-GWA keinen Zugriff. Der A-GWA
sollte von einer unabhangigen Instanz betrieben werden. Eine ausflihrliche Beschreibung
befindet sich in Kapitel 4.3.

Fahrzeughersteller (Vehicle manufacturer - OEM):

Fahrzeughersteller entwickeln und produzieren Fahrzeuge und bieten zusétzlich weitere
Dienstleistungen flr die von Ihnen produzierten und zugelassenen Fahrzeuge an (wie R&M
oder ISP — siehe unten). In ihrer Rolle als Service-Anbieter konkurrieren die OEMs mit man-
chen ISPs als ,generischer Service-Provider*.

Automobilzulieferer (Automotive Supplier) — Tier 1:

Automobilzulieferer sind Unternehmen, die Fahrzeugkomponenten zumeist als direkte Ge-
schaftspartner (Tier X) des Fahrzeugherstellers entwickeln. Es kann auch unabhangige Sys-
tem-, Teile- oder Ausristungslieferanten geben, die keinen direkten Vertrag mit einem OEM
haben. Automobilzulieferer werden in ihrer Position der Lieferkette (Supply-Chain) unter-
schieden zwischen 3 Tier-Leveln (siehe Abbildung 13): Ein Tier-1 Supplier liefert direkt an
einen OEM und wird beliefert von einem Komponentenlieferanten (Tier-2), der wiederum
Bauteile von einem Tier-3 Supplier bekommt.

Alle Automobilzulieferer missen bestimmte Schutzmalinahmen in ihrer Entwicklungs- und
Produktionsumgebung einhalten, um Auflagen der OEMs wie auch der Typgenehmigung zu
erfillen. Im Zuge dieses Rollenkonzeptes werden nur Tier-1 Lieferanten betrachtet, da diese
vertraglich an den OEM gebunden sind und diese in Folge dessen ggf. remote auf Fahrzeug-
daten zugreifen sollten. Dieser Ansatz wird sogar aus Sicht der Security Layer in Kapitel 4.1
verfolgt: Eine Layer-4 Komponente wie das A-GW (Tier-1) beinhaltet eine Layer-3-Netzwerk-
komponente (Tier-2), die wiederum auf eine Layer-2 Kryptographie (Tier-3) aufbaut, in der

21 siehe: [C-ITS-Korridor] als auch Spezifikationen des Car2Car Communication Consortium (https://www.car-2-
car.org/)
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sich ein Secure Element befindet. Aus Sicht der hier beschriebenen Benutzerrollen (nicht
jedoch fir die Roll-Out-Prozesse der A-GWSs) ist nur der TIER-1 A-GW-Zulieferer relevant.

OEM

1+

Tier 1 Supplier“}o

Tier 2 Supplier

Tier 3 Supplier "

Abbildung 13: Supplier Pyramide der Automobilzulieferer

Diagnostik, Reparatur & Wartung (Repair & Maintenance — R&M):

Im Zuge der Wartung werden regelmafiige Services und Inspektionen durchgefihrt wahrend
einer Autoreparatur nur beim Auftreten von Defekten, Stérungen oder nach Unféllen stattfin-
det. Hier sollen sowohl fir remote Zugriffe wie auch Diagnosen und deren Auswertungen die
gleichen Wettbewerbsbedingungen gelten. Dementsprechend sollte ein OEM in seiner Rolle
als R&M-Dienstleister gleichberechtigt gegentber Vertragswerkstatten oder unabhangigen
R&M Dienstleistern angesehen werden. Jeder R&M Anwender eines Diagnosesystems sollte
gemal [SERMI] autorisiert sein, also den Nachweis erbringen, dass es sich um einen ,R&M
Service fur Diagnosezwecke® handelt.

Entwickler von Diagnose-Tools (Diagnostic Tool Developer):

Mit Hilfe von Diagnose-Tools werden Statusdaten der Fahrzeugsensoren und Steuergerate
(ECUs) ausgelesen oder auch beschrieben. Typischerweise findet dies Uber das OBD-
Interface statt. Manche Entwickler von Diagnosetools haben Vertrdge mit den OEMS, aber
es gibt auch unabhangige Entwickler, deren Tools von ISPs wie FIA Mobility Clubs fur deren
Pannenhilfe und Reparaturservice genutzt werden. Fir diese ISPs ist es von grof3er Bedeu-
tung, dass dieser wettbewerbsfahige Markt fir Diagnose-Tools auch in Zukunft fir On-Board-
Losungen bestehen bleibt. Derartige Diagnose-Apps kdnnten Diagnosedaten sammeln und
aggregieren und mit ISP-Ferndiagnosediensten kommunizieren.
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Fahrer (Driver) und andere Fahrzeugnutzer (User):

Der Fahrer und ggf. weitere Fahrzeugnutzer sollten tber das HMI des Fahrzeugs mit Remote-
ISPs kommunizieren kénnen und in der Lage sein, die Opt-In / Opt-Out Funktionen fir die
Anpassung der User-Profile spontan zu verwenden.

Halter als Nutzer (User) eines Fahrzeuges:

Der Halter ist die Person oder der Flottenbetreiber, auf dessen Namen das Fahrzeug zuge-
lassen ist. Der Halter sollte in der Lage sein, jederzeit Opt-In / Opt-Out Funktionen fur die
Anpassung der User-Profile zu verwenden.

Behorden (Enforcement Authorities):

Hierzu gehoéren neben der Polizei auch Behdrden, die die Konformitat der Produktion, die
Konformitat im Betrieb, die Verkehrssicherheit und die Durchfiihrung von Marktiberwa-
chungstests uberprifen. In Deutschland ware eine solche Durchsetzungsbehorde das Kraft-
fahrt-Bundesamt (KBA).

Versicherungen (Insurance):

Da Versicherungsgesellschaften mittlerweile Tarife anbieten, die das Fahrverhalten ihrer
Kunden bertcksichtigen, macht es Sinn, dass auch diese vom Halter des Fahrzeuges freige-
gebene Daten remote erhalten kdnnen.

Rettungsdienste (Emergency):
Rettungsdienste werden im Falle eines Unfalls remote (Uber eCall) benachrichtigt.
StralRenverkehrsinfrastruktur (Road Infrastructure):
Die StraRReninfrastruktur umfasst Verkehrszeichen und Lichtzeichenanlagen, die Informatio-
nen an ein Fahrzeug senden kénnen.
C-ITS (Cooperative Intelligent Transport Systems):
C-ITS umfasst Stauwarner oder Verkehrsmanagementsysteme, die Verkehrsdaten an eine
Empfangskomponente im Auto senden.
Prafunternehmen (Audit and Inspection Facilities)

PTI/ Roadworthiness:

Zurzeit werden regelmafiige technische Inspektionen (Periodical Technical Inspection —
PTI) und Prifungen der Verkehrssicherheit (Roadworthiness Testing) lokal im Mainte-
nance Mode und unter Nutzung des OBD-Interfaces auf Grundlage verschiedener ge-
setzlicher Vorschriften durchgefihrt. In Zukunft kdnnte es sein, dass die PTI durch per-
manentes remote Monitoring (PAI??) ersetzt oder unterstitzt wird.

Emission Audit:

Bezogen auf die Abgasuntersuchung (Emission Audit) kdnnten zuklnftige Fahrzeuge mit
OBM? oder OBFCM?* ausgestattet sein, die die Energieverbrauchsdaten des Fahrzeugs
erfassen, um sie an offizielle EU-Behorden weiterzuleiten

22 permanent Automated Inspection als ein besonderes Einsatzgebiet fiir ein OBM
23 On-Board Monitoring (in diesem Fall von Emissionen)

24 On-Board Fuel Consumption Monitoring
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3-Party Audit:

Nicht gesetzlich vorgeschriebene aber flr den Verbraucher informative Tests werden
zumeist von Prifungsorganisationen verschiedener Verbande oder Verbrauchertestor-
ganisationen wie Euro NCAP?® oder Green NCAP? durchgefiihrt. Meist beziehen sich
diese Tests auf die Safety oder auch Umweltauswirkungen und kénnten auch als OBM
realisiert werden.

ISPs und 3'“-Party Developer:

Independent Service Provider sowie 3"-Party Entwicklungsunternehmen erstellen Apps, die
an Bord des Fahrzeugs ausgefiihrt werden kénnen, um die Fahrzeugnutzer bei Pannen, Re-
paraturen, Versicherungen und vielen anderen unabhangigen Mehrwertdiensten zu unter-
stltzten

Fahrzeuge (Vehicles):

Letztlich sind auch Fahrzeuge, die am StraRenverkehr teilnehmen (im Driving Mode) und im
Zuge von V2V mit der Kommunikationseinheit im eigenen Auto interagieren, einer Rolle zu-
geordnet.

4.2.2 Benutzergruppen

(R

Abbildung 14: OTP — Gruppenbasierte lllustration

25 hitps://www.euroncap.com/de

26 https://www.greenncap.com/
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Die oben aufgefuihrten Rollen werden nun exemplarisch folgenden Gruppen zur Realisierung
des ,Separation-of-Duties” Prinzips zugeordnet.

4.2.2.1 Gruppe 0-A-GWA
Zugewiesene Rolle:

e Automotive Gateway Administrator (A-GWA)

Der A-GWA ist eine zentrale systemische Entitat in der OTP, welche die folgenden Gruppen,
die zugehdrigen User- und Usage-Profile sowie die A-GWs verwaltet. Der A-GWA selbst hat
keine Zugriffsrechte auf Inhalte Gbertragener Informationen und kann User- und Usage-Pro-
file nicht selbststandig, sondern nur auf Anforderung anderer Gruppen andern. Eine ausfiihr-
liche Beschreibung befindet sich in Kapitel 4.3.

4.2.2.2 Gruppe 1 - Admin (privilegiertes Lesen und Schreiben)
Zugewiesene Rollen:

e Fahrzeughersteller (OEM)
e Supplier (Tier-1)
e R&M

Gruppe 1 ist fur den ,administrativen und privilegierten Lese- und Schreibzugriff auf Fahr-
zeugdaten vorgesehen. Dabei ist dieser Zugriff nicht mit dem in der IT-Branche Ublicherweise
verwendeten Supervisor-Modus (wie ,root* unter Unix) vergleichbar, da im OTP ein ,multiple-
eyes-principle® verfolgt wird. Die unter Gruppe 4 aufgefihrten ,User“-Rollen bekommen das
Recht, Uber opt-in / opt-out Funktionalitdten, den Zugriff von dieser und den anderen Gruppen
zu erlauben (opt-in) oder einzuschranken (opt-out). Darliber hinaus unterliegen die Zugriffe
einer jeden Rolle der Kontrolle einer anderen Rolle, wie es beispielhaft in Kap. 4.3.1 illustriert
ist, so dass ein EiP Modus nicht mdglich ist.

Der OEM als Fahrzeugentwickler und —hersteller sowie technischer Servicedienstleister
muss uber privilegierten Lese- und Schreibzugriff auf Daten und Funktionen des Fahrzeuges
verfigen, um damit auch die Bereitstellung von Updates wahrend der gesamten Lebensdauer
des Fahrzeugs zu gewahrleisten. Aus diesem Grund sollen einige Usage-Profile (Master-
Usage-Profil) nicht durch User Profile (Gruppe 4) durch opt-out geandert werden kénnen. Fur
den remote Zugriff, bei denen der Hersteller nach der Fahrzeugzulassung mit ISPs konkur-
riert, sollten die Rechte zum Zugriff auf Daten und Funktionen mit den konkurrierenden Par-
teien gleichwertig sein.

Ebenso bendtigt ein Tier-1 Automobilzulieferer einige Fahrzeugdaten, um diese zu analysie-
ren, auszuwerten und seine Fahrzeugteile verbessern zu kénnen. Fir einen aktiven und
schnellen Support zu seinen Fahrzeugkomponenten konnte dieser Supplier auch Schreibzu-
griff bekommen, um Probleme so schnell wie moglich zu beheben. Der administrative
Schreibzugang sollte von den eingebauten Komponenten des Lieferanten abhangen und auf
die Bedurfnisse zugeschnitten sein, die sich im Zusammenhang mit diesen Komponenten
ergeben.

R&M bendtigt fir die Fehlerdiagnose, das fahrzeuginterne Auszulesen von Daten und die
sichere Kommunikation mit dem Fahrer ebenso privilegierten und anlassbezogenen remote
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Lese- und Schreibzugriff auf das Fahrzeug (eine detailliertere Beschreibung weiterer Aufga-
ben fur Diagnose, Reparatur und Wartung findet sich in Kapitel 4.4.4).

4.2.2.3 Gruppe 2 — Audit (nur privilegierter Lesezugriff)
Zugewiesene Rollen:

e Rettungsdienste

e Behdrden

e Prufunternehmen (PTI, Euro NCAP, Green NCAP,...)
e Versicherungen

Gruppe 2 bezieht sich auf die Rollen flr Monitoring und Audit-Aufgaben, die somit einen pri-
vilegierten Lesezugriff auf das Fahrzeug haben kénnen. Dieser Zugriff sollte jedoch grund-
satzlich nicht dauerhaft, sondern auf Ad-hoc-Basis bestehen und nur Informationen enthal-
ten, die fur den Zweck dieser Rolle unbedingt erforderlich sind. Hier sollte die Polizei z.B. in
der Lage sein, auf Standortdaten zuzugreifen, um gestohlene oder beschadigte Autos zu
lokalisieren, wenn dies von einem Gericht angeordnet wurde. Die Rettungsdienste bendétigen
fur den Einsatz Informationen Uber den Status eines oder mehrerer Fahrzeuge sowie
Standortdaten, um mehr Details zu den Unféllen zu erhalten. Wéhrend einer PTI / PAI ben6-
tigt das Prifunternehmen bestimmte Fahrzeugdaten. Wenn bei solchen Inspektionen auch
die Integritat und Aktualitdt des A-GW und anderer security-relevanter Komponenten tber-
pruft wird, sind ggf. zusatzliche Informationen erforderlich.

Manche der hier genannten Rollen erfordern fir ihre Zwecke nur voriibergehenden und
manchmal nur in besonderen Situationen Zugriff auf das Fahrzeug. Ein dauerhafter Zugriff
sollte nur eingeschrénkt gestattet sein, so vielleicht im Falle von Versicherungspolicen, die
das Fahrverhalten der Kunden beriicksichtigen. In anderen Fallen, wie z.B. bei Remote-
OBFCM oder OBM muss sichergestellt sein, dass die Daten anonymisiert sind und nicht zum
Aufsplren des einzelnen Fahrzeugs, Fahrers, Halters oder Insassen verwendet werden kon-
nen. Dariber hinaus kdnnen Rollen aus dieser Gruppe auch zur Realisierung des ,multiple-
eyes-principle® als Kontrollfunktion zu Aktivitaten der Gruppe 1 verwendet werden.

4.2.2.4 Gruppe 3 - Docker
Zugewiesene Rollen:

¢ Independent Service Providers
e 3"-Party Developer
e Diagnostic Tool Developer

In Gruppe 3 sind Entwickler von Drittanbietern gelistet, die eigene Anwendungen und Pro-
dukte fur das Infotainmentsystem des Fahrzeugs oder eigene Apps anbieten, mit denen ISPs
Ferndiagnosen oder -Prognosen durchfihren kénnen. Da dieser Einsatz Uber den reinen
Lese- und Schreibzugriff hinausgeht, sollten die Applikationen in einem vom Rest des Fahr-
zeugs durch Docker-Technologie separierten Bereich installiert werden, dabei jedoch Zugriff
auf einige fahrzeuginterne Daten bekommen. Uber das HMI des Fahrzeugs (z. B. Kombi-
instrument, Infotainment-Display usw.) kénnen diese Apps dann vom Benutzer genutzt wer-
den. Durch die Separierung kdénnen die Apps auch eigenstandige Security Policies verfolgen,
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die nicht kompatibel zu der Fahrzeug Policy sind, wie dies bei der SmartPhone Integration
heute typisch ist.

Im Maintenance Mode (siehe Kapitel 4.4.4) sollte Uber den Docker ein privilegierter Zugriff —
vergleichbar mit Gruppe 1 — mdglich sein.

Mit dieser Zugangsregelung ist es dem autorisierten Tool-Developer mdoglich, ISP-
Anwendungen und -Zubehtr angemessen und effizient zu entwickeln, ohne auf Informatio-
nen zuzugreifen, die nicht erforderlich oder nicht freigegeben sind.

4.2.2.5 Gruppe 4 - User
Zugewiesene Rollen:

e Fahrer
o Fahrzeugnutzer
o Halter

Gruppe 4 bezieht sich auf die ,direkte Nutzung“. Der Zugriff ist fir Fahrer, Fahrzeugnutzer
und Halter vorgesehen. Dies geht mit einem nicht privilegierten Lese- und Schreibzugriff auf
die Nutz- und Konfigurationsdaten des Fahrzeugs einher, die zum Fahren des Fahrzeugs
und Verwenden einzelner Services bendtigt werden. Dariiber hinaus hat der Halter / Fahrer
das Recht, den gréf3ten Teil der Usage-Profile aller Gruppen 1-3 lber opt-in / opt-out zu kon-
trollieren, mit Ausnahme von obligatorischen remote Services (Master-Usage-Profil, siehe
oben).

4.2.2.6 Gruppe 5 - Public
Zugewiesene Rollen:

e StralReninfrastruktur

e Fahrzeug

e C-ITS
In Gruppe 5 sind alle Rollen aufgeftihrt, die zusatzlich zu oben aufgeflihrten Gruppen Infor-
mationen von anderen Verkehrsteilnehmern empfangen und selbst zeitlich begrenzte Mes-
sages ortgebunden versenden. Bei den Messages handelt es sich um &ffentlich lesbare aber
in ihrer Integritat geschiitzte C-ITS-Informationen an alle ITS Stationen im ndheren Umfeld.
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4.2.3 Zuordnung: Security Layer - Autorisierung

Service

\

i)

Admin

(@)
{&
A

)

Abbildung 15: lllustration der Abhéngigkeiten zwischen Security Layer und Gruppen

Tabelle 1 zeigt eine Zuordnung zwischen den Security Layern und den definierten Gruppen,
die auch in obiger Abbildung dargestellt ist.

#

Layer

Gruppe

Kommentar

1

Keys

Da diese Layer fir die Speicherung von Schlisseln sowie fiir
grundlegende Funktionen wie Kryptographie und Zufallszahlen-
generierung verantwortlich ist, kann nach der Erstellung des SE
/ HSM keine Berechtigungsgruppe auf diesen Layer zugreifen.

Crypt

0. A-GWA

Da diese Layer fir die Schlisselgenerierung, Schlisselverwal-
tung, Integritatspriifungen und die Ubertragung von Ergebnissen
zwischen dem SE-Layer und des hdheren Layer verantwortlich
ist, kann nach dem Roll-out des SE / HSM keine Berechtigungs-
gruppe auf diesen Layer zugreifen, auRer der A-GWA im Zuge
von Security-Updates.

Communica-
tion

0. A-GWA
(1. Admin)

Dieser Layer reguliert den Informationsfluss zwischen verschie-
denen Kommunikationskanalen tber den A-GWA. Da der A-
GWA selbst keinen Zugriff auf inhaltsbezogene Daten und Infor-
mationen hat, hat er keinen Zugriff auf Inhalte von Layer 4 und
dariiber. Die Gruppe ,Admin“ ist indirekt Teil dieser Ebene, da
sie fur Aktualisierungen und Fehlerprifungen der Fahrzeugsoft-
ware verantwortlich ist

Virtualization

1. Admin
2. Audit

Die Mitglieder der Gruppe ,Admin” haben die héchsten Zugriffs-
rechte in der OTP, da sie u.a. grundlegende Fahrzeuginformatio-
nen sowie Updates durchfiihren. Zusatzlich werden die User-
Profile der Gruppe ,Audits” in dieser Ebene abgebildet. Ein
Grol3teil dieser Zugange kann vom Halter / Fahrer (Gruppe 4)
Uber opt-in / opt-out angepasst werden.

Application

3. Docker

ISPs sowie Entwickler von Drittanbietern und Diagnosetools
kénnen Apps in separierten Bereichen (Docker) des Fahrzeugs
ausfuhren.

Service

4. User

Die Moglichkeiten der Gruppe 4 beschranken sich auf den ,di-
rekten Gebrauch® und der Nutzung von opt-in / opt-out tiber U-
ser-Profile.

Broadcast

5. Public

Der 7. Layer definiert die Verteilung von C-ITS Informationen
zwischen ITS-Stationen.

Tabelle 1: Zuordnung von Security Layern zu Gruppen
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4.3 A-GWA: Automotive Gateway Administrator

// Service \ / Service Provider “
E\ / 3" Party \

W | A

e CA

Z2R\S

Admin
Abbildung 16: OTP - Security Modularisierung

Application

Virtualization

Communication

)

Die Realisierung des “Separation of Duties” Prinzips mit fair verteilen Marktrollen statt nur
einer privilegierten Supervisor-Rolle (die allen anderen ihre Regeln auferlegt) - ist technolo-
gisch nicht so einfach zu I6sen. Das ,Root-Prinzip“ von Unix-Systemen (der Supervisor-Zu-
griff) sind im IT-Geschaft gut verankert und wird haufig als ,Gott-Modus® bezeichnet: Jedem
Benutzer kann jede Art von Zugriff zugewiesen oder verweigert werden, aber Root bzw. der
Supervisor dirfen immer alles. Darlber hinaus und wie in [ANA] angegeben, ist das Root-
Prinzip eine der grof3ten Herausforderungen fir die IT Security, da der ,Verlust von Rootrech-
ten” an einen Hacker meist den Verlust von Daten und Kontrolle bedeutet (siehe EiP-Modus
in Kapitel 1.1). Zentralisierte Systeme wie ExVe mit privilegiertem Zugriff auf zentrale Rollen
sind zwar recht einfach zu installieren, implizieren jedoch auch diese Problematik.

Um einen privilegierten Zugang so auf verschiedene Interessensgruppen zu verteilen, wie
dies in den obigen Kapiteln aufgefiihrt ist, muss man von Supervisor-Ansatze abriicken und
stattdessen eine andere Security-Architektur entwerfen. Man kdnnte eine ,Distributed Led-
ger” Losung aufbauen, die derzeit durch Blockchain-Technologien gehypt wird. Da die meis-
ten Blockchain-Implementierungen jedoch vom zeitaufwandigen ,Data Mining“ abhéngen,
von C-ITS nicht berlcksichtigt werden und in den letzten Jahren nicht so viele Erfolgsge-
schichten lieferten?’, wurde ein anderer Ansatz verfolgt.

Durch Verwendung der Security-Funktionen der Layer 1-3 (siehe Security Layer in Kapitel
4.1: sichere Kommunikation basierend auf Kryptographie — &hnlich wie bei C-ITS) werden in
Layer 4 zusatzliche Autorisierungsfunktionen fir das A-GW angegeben. Dazu muss auf der
Systemseite ebenso eine Layer-4-Komponente erstellt werden, die die bereits fur C-ITS ver-

27 auBer im Finanzwesen (BITCOIN) oder in Bezug auf ,Smart Contracts”.
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wendete PKI bzw. CA wiederverwendet (siehe Abbildung 16). Dies ist der Automotive Ga-
teway Administrator (A-GWA), der fir den sicheren Betrieb aller A-GWs zustandig ist, die
dem A-GWA zugewiesen sind:

e Management aller Rollen und Gruppen, wie sie exemplarisch in Kapitel 4.2 aufge-
fuhrt sind.

¢ Management aller User- und Usage-Profile

e Management?® des Informationsflusses zwischen den einzelnen Rollen

e Update Mechanismen fiir das A-GW:
o User- und Usage-Profile
o Security Updates (Layer 2-4)

Monitoring oben aufgefiihrter Funktionalitéaten

Darlber hinaus kann der A-GWA zusammen mit dem A-GW und unter der Kontrolle der re-
levanten Rolle?® als hochsicheres (remote) Zugriffssystem fir u.a. folgende Mehrwert-
dienste verwendet werden:

e Update der Docker Units

e Update von ECU’s

e On-Board-Monitoring (OBM) fur unterschiedliche Anwendungsfalle wie PTI/ PAI
[VDTUV3], Versicherungen oder Emissionsauswertungen

Fir den Fall, dass ein relevantes Usage-Profil eine End-to-End-Security erfordert, ist der A-
GWA nicht in der Lage, den Inhalt der Ubertragenen Daten zu lesen oder User- / Usage-
Profile zu &ndern, da die kryptografischen Prozesse in den darunterliegenden Layern abge-
bildet sind.

Es wird empfohlen, dass der Betrieb des A-GWA durch eine neutrale, unabhéngige Instanz
Ubernommen werden sollte. Um diese Neutralitéat zu untermauern und das “Separation of
Duties” Prinzip zu erfullen, sollten dem Betreiber des A-GWA auch keine Zugriffsrechte auf
inhaltsbezogene Daten und Informationen gewahrt werden.

Vergleichbare Lésungen zum A-GWA werden zurzeit im deutschen Smart Metering System=°
[PP-SMGW, PP-SMGW-SE] spezifiziert und installiert, die zukinftig auch fir Ladestationen
fur Elektrofahrzeuge relevant sein konnen. ldeen, wie die Rolle des A-GWA in der Realitat
umgesetzt werden kann, befinden sich im Entwurf des Protection Profiles fur das A-GW [PP-
AGW], das zusatzlich zu diesem Bericht veroffentlicht wurde.

4.3.1 Beispiele fur ‘Multiple-Eyes’ Zugriffsprozesse mit dem A-GWA

In den vorherigen Kapiteln wird veranschaulicht, wie Security-Funktionen in verschiedenen
Layern angelegt werden kénnen und wie verschiedene Rollen verschiedenen Gruppen ba-
sierend auf grundlegenden Berechtigungen zugeordnet werden konnen. Um konkrete User-
Profile (relevant fur Gruppe 4: Halter / Fahrer) und Usage-Profile (individuell fir jede Rolle)

28 Das A-GWA muss nicht zwingend selbst die Kommunikation durchfiihren.
29 opt-in / opt-out durch Halter / Fahrer

30 https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/smartmeter _node.html
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zu definieren, sollte fur alle Datenobjekte (Asset) im Fahrzeug ebenso entsprechende Grup-
pierungen vorgenommen werden. Dies wird in diesem Bericht nicht behandelt, ist aber bereits
Thema in vielen Verbandsdiskussionen.

Dartiber hinaus missen Prozesse definiert werden, auf welcher Basis ein A-GW in einem
Fahrzeug, Anfragen flr einen remote Zugriff annehmen oder ablehnen muss, damit eine “Se-
paration of Duties” sinnvoll funktionieren kann. Die grundlegenden Schllisseltechnologien im
OTP sind hierbei

e Digitale Sighaturen (Signatures) zur Realisierung eines ‘Multiple-Eye Entschei-
dungsprozesses’ und

o Zeitstempel (Time Stamps) um Deadlocks aufgrund gleichzeitiger Transaktionen zu
vermeiden.

Zwei magliche Beispiele veranschaulichen, wie der Informationsfluss zwischen A-GWA,
OEM und dem A-GW innerhalb des Fahrzeuges von der OTP abgebildet werden kann

1.) Update eines OEM Usage-Profils fiir einen konkreten Fahrzeugtypen

Annahme: FiUr einen neuen Service ist es erforderlich, dass ein OEM ein neues Mas-

ter-Usage-Profil*! aktualisiert, um Schreibzugriff auf ein ECU in allen Fahrzeugen ei-

nes Fahrzeugtyps zu erhalten. Es sei hierbei nicht erforderlich, die Zustimmung des

Fahrzeughalters einzuholen, es ist jedoch eine Typgenehmigung erforderlich. Der fol-

gende Workflow muss im OTP abgebildet werden:

1. Anderungsanfrage des OEM zum Usage-Profil wird zur Typgenehmigungsbe-
horde® gesendet

2. Typgenehmigung erteilt

3. Neues Usage-Profil muss an die gesamte Fahrzeugflotte gesendet werden, da-
mit dieses Usage-Profil zu einem bestimmten Zeitpunkt in allen Fahrzeugen ak-
tualisiert werden kann

4. Das neue Usage-Profil wird vom OEM genutzt

Der Workflow kann wie folgt im OTP abgebildet werden. Um zu verhindern, dass
Hacker im Rahmen einer Man-in-the-Middle-Attacke etwas Ahnliches tun kénnen,
werden die Signaturen jeder Nachrichtenlbertragung Uberprft (Abbildung 17).

1. Nachricht mit signierter Anderungsanfrage bzgl. des Usage-Profils wird vom
OEM zur Typgenehmigungsbehdrde gesendet

2. Check der Signatur, falls OK:
Typgenehmigung erteilt, diese wird signiert und zuriickgesendet

3. Doppel-signierte Nachricht (OEM mit Typgenehmigung) des neuen Usage-Pro-
fils wird an A-GWA gesendet

31 |m Falle von Security, Safety, Umweltschutz oder anderen Software-Anderungen, die typgenehmigungsrelevant
sind. In allen anderen Fallen ist eine Zustimmung des Fahrzeughalters (opt-in) einzuholen, was zusatzlich im
Prozess abgebildet werden muss.

32 oder alternativ einer beliehenen unabhangigen Stelle
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4. A-GWA:
a. Check beider Signaturen, falls OK:
b. Usage-Profil wird in Referenz-DB gespeichert
c. Usage-Profil wird vom A-GWA signiert

5. Dreifach-signierte Nachricht (OEM mit Typgenehmigung und A-GWA) des
neuen Usage-Profils und dem Aktivierungszeitpunkt wird an alle A-GW der rele-
vanten Fahrzeuge gesendet

6. A-GW
a. Check aller 3 Signaturen, falls OK:
b. Update des lokalen Usage-Profils zum definierten Zeitpunkt

7. Signierte Bestatigungsnachricht wird von den A-GW’s zuriick zum OEM und zu
den Typgenehmigungsbehdrden gesendet.

A-GW
Admin
3 — double-signed Message: Update Profile in OEM-Fleetl g
= S

4: A-GWA - Check of Signatures:
+  signed by OEM?
« signed by Type Approval?
If OK
« Update of DB
+ Message to Fleet

K?

6- A-GW Check of Signatures:

= signed by A-GWA?

« signed by OEM?

* signed by Type Approval?
If OK:

* Update of Usage Profile

«  Message to OEM / Auditor

2 - signed Message: OKI

(e}
o
=
o
o
H
@
c
o
=
e
o
S
=
(]
o
@
@
@
L)
=
kel
1]
c
=)
@
-

7b — Message by A-GW: Update Profile successful

Abbildung 17: Update eines OEM Usage-Profils (vereinfachtes Beispiel)

2.) Software Update durch einen OEM (z.B. einer Motorsteuerungseinheit)

Annahme: Ein OEM muss ein Software-Update eines Steuergerats durchfihren. Die-

ser Vorgang sei compliant zu den OEM-Usage-Profilen aller Fahrzeugen eines Fahr-

zeugtypen. Es sei zusatzlich nicht erforderlich, dass dieses Update zwingend im Main-

tenance Mode durchgefiihrt werden muss. Die Fahrzeuge muissen sich aber an einer

sicheren Position befinden, ausgeschaltet sein und diirfen sich wahrend des Updates

nicht bewegen (Parking Mode).

Der Workflow muss wie folgt im OTP unter Kontrolle des A-GWA abgebildet werden:

1. Anfrage des Softwareupdates des OEM wird zur Typgenehmigungsbehdrde ge-
sendet

2. Typgenehmigung erteilt

3. Neue Software wird zur gesamten Flotte gesendet, damit dieses Update vorge-
nommen wird.

FIA Region | Seite 44 von 69



FEDERATION INTERNATIONALE DE L' AUTOMOBILE
RECION | - EUROPE, THE MIDDLE EAST AND AFRICA

TVir
OTP Security V1.0 16.06.2020 u ‘.'

Der Workflow kdnnte wie folgt implementiert werden. Um zu verhindern, dass Hacker
etwas Ahnliches tun konnen (bosartige Code-Injektion), werden die Signaturen jeder
Nachrichtentbertragung Uberprft (Abbildung 18).

1. Nachricht mit signierter Anfrage zum Softwareupdate wird vom OEM zur Typge-
nehmigungsbehdrde gesendet

2. Check der Signatur, falls OK:
Typgenehmigung erteilt, diese wird signiert und zurtickgesendet

3. Doppelt-signierte Nachricht (OEM mit Typgenehmigung) des neuen Usage-Pro-
fils wird an alle relevanten A-GWs gesendet

4. A-GW
a. Check beider Signaturen, check der Usage-Profil-Compliance, falls OK:
b. Softwareupdate wird in A-GW zwischengespeichert
c. Sobald Fahrzeug im Parking mode: Softwareupdate wird durchgefiihrt
d. Update-Zeitpunkt wird vom A-GW signiert

5. Signierte Bestatigungsnachricht wird mit Zeitstempel von den A-GW'’s zuruck
zum OEM und zu den Typgenehmigungsbehdrden gesendet

Im Gegensatz zu Beispiel 1 muss der A-GWA keine aktive Rolle in diesem Update-
Prozess bekommen. Der A-GWA ist lediglich fur die kontinuierliche Uberpri-
fung / Synchronisation von Schliisseln und Profilen mit den A-GW's erforderlich und
kontrolliert den Informationsfluss indirekt Uber die Schlisselverfahren.

A-GW
Admin

E 4. A-GW Check of Signatures:

= = signed by OEM?
o +  signed by Type Approval?
- 010}7"0 |.f o;ompl\am to profiles?
s :
Ubd; ~ /fe}, »  perform Update (parking mode)
.
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o f(lg 7, time stamp
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o~ oy, +  Message to OEM / Auditor
9 1

™~ L (@)

2 - signed Message: OKI

Abbildung 18: Software Update durch einen OEM (vereinfachtes Beispiel)
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4.4 Secure Lifetime

Vernetzte Fahrzeuge im C-ITS sowie alle Komponenten eines Fahrzeugs, unabhangig da-
von, ob es sich um Hardware, Software oder Daten handelt, missen Uber die Lebensdauer
(Lifetime), die in 5 verschiedene Phasen unterteilt ist (Abbildung 19), IT Security-Anforderun-
gen erfullen. IT Security Software muss manchmal ein Security-Update bekommen und Hard-
ware muss zumeist aufgrund von Alterung oder Aufwartskompatibilitat ausgetauscht werden.
Der sichere Betrieb automatisierter Fahrzeuge muss wahrend der Fahrt jederzeit Giberwacht
werden kdnnen und der Halter / Fahrer muss jederzeit wissen, ob die IT Security im Fahrzeug
erfallt ist.

End-of-Life und die darauf folgende Abwrackung (Scrapping) beziehen sich nicht nur auf das
gesamte Fahrzeug. Das Scrapping bezieht sich auf jede einzelne Hardwarekomponente so-
wie auf jede Software und auch auf Daten.

Development >> Production >> Personalization >

£

I/
-7

Es wird ein generisches Regelwerk fur die OTP-Lifetime anhand der Phasen in Abbildung 19
vorgeschlagen. Ebenso wie das Rollenkonzept in Kapitel 4.2 sollen die hier aufgefihrten Vor-
schlage nur als sinnvolle Beispiel dienen.

Application -

n e ] B

~

N

Abbildung 19: OTP Security Lifetime

4.41 Development

Wahrend der Entwicklung von OTP-Security-Komponenten sollten folgende Anforderungen
erfullt sein:

1. Alle Komponenten der OTP mussen in einer sicheren Entwicklungsumgebung entwi-
ckelt werden.

2. Ein Cybersecurity Engineering-Prozess wird von den Entwicklern gemaf [ISO21434]
verfolgt.

3. Jede Security-Komponente des OTP sollte nach den Common Criteria [CC1, CC2,
CCa3] evaluiert und zertifiziert werden (siehe Kapitel 5.2). Jede Automotive Gateway
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Losung und deren Security-Teilkomponenten aus tieferen Security Layern missen
nach den Common Criteria gemaf} [PP-AGW] evaluiert und zertifiziert werden.

4. Jede Security-Komponente im A-GWA (HSM, Firewall, OS, DB, ...) muss nach den
Common Criteria evaluiert und zertifiziert sein.

4.4.2 Production

Bei der Endfertigung des Fahrzeugs oder seiner Komponenten werden kryptografische
Schlissel und Initialdaten (jedoch keine benutzerrelevanten Informationen) installiert. Jegli-
cher Schreibzugriff oder Update auf Layer-1 und Layer-2 Bestandteilen des A-GW ist nach
der Produktionsphase nicht mehr zuléassig, mit Ausnahme der Deaktivierung von Schlisseln
oder kryptografischen Funktionen.

1. Alle IT Security-Komponenten des OTP mussen in einer sicheren Produktionsumge-
bung gefertigt werden.

2. Ein Cybersecurity Engineering-Prozess muss von der Produktionsumgebung gemar
[1S021434] eingehalten werden.

3. Vor Integration in das Fahrzeug wird sichergestellt, dass der Versand von IT Security-
Komponenten (TIER 1-3) zwischen verschiedenen Fertigungsstatten innerhalb einer
sicheren Lieferkette (Supply-Chain) gem. [TISAX] erfolgt.

4. IT Security-Komponenten der Security Layer 1-2 (Layer Keys und Crypt) sollten die
besonderen Anforderungen fur die Schlisselgenerierung, -bereitstellung und -support
erfullen, die fiir PKI-Rollout-Prozesse zwingend erforderlich sind.

5. Das A-GW muss zum Ende des Fertigungsprozesses der VIN des Fahrzeugs zuge-
ordnet werden.

4.4.3 Personalization

Wahrend der Personalisierung wird ein neuer Halter des Fahrzeugs im A-GW abgebildet. Ein
Schreib- oder Aktualisierungszugriff auf Layer-3 Bestandteile des A-GW ist nach der Perso-
nalisierungsphase bis zum Wechsel des Halters nicht zulassig, aufRer im Falle eines Hard-
wareaustauschs des A-GW. Der Personalisierungsprozess geht mit der offiziellen Zulassung
eines Fahrzeuges einher.

1. Beim Halterwechsel werden zunéachst alle halterrelevanten User-Profile des A-GWs
auf eine urspringliche und neutrale Konfiguration zurtickgesetzt. Alle Links zu den
Daten des letzten Halters werden geldscht (gescrappt - End-of-Life).

2. Das A-GW wird durch Aktualisierungen der neuen User-Profile fir den neuen Halter
personalisiert.

3. Basierend auf den User-Profilen des Halters kénnen zusatzliche User-Profile fur die
oder den Fahrer ad-hoc installiert werden.
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4.4.4 Operation

Wahrend des Betriebs eines Fahrzeugs konnen verschiedene Besitzverhaltnisse auftreten
(siehe Personalisierung), sich User- und Usage-Profile &ndern sowie Ersatzteile als auch de-
ren digitale Zuordnungen ausgewechselt werden. Es wird dabei im Allgemeinen zwischen
drei verschiedenen Modi unterschieden:

e Driving (Information) Mode: Dies ist der safety-relevante Modus, wéhrend sich das
Auto bewegt. In diesem Modus kdnnen nur Konfigurationsaktualisierungen, Fahrerin-
formationen und C-ITS-Updates vom Fahrzeug empfangen werden

e Parking (Support) Mode: Remote-Updates oder Installationen von angedockten
Layer-5-Anwendungen konnen ebenso durchgefiuihrt werden wie Aktualisierungen
von User- / Usage-Profilen fir das A-GW. Sollten Transaktionen mit komplexen Ab-
hangigkeiten ausgefiuhrt werden missen, muss das ,Alles-oder-nichts-Prinzip“ befolgt
werden.

e Maintenance (Repair) Mode: Wenn Reparaturen am Fahrzeug bei einem autorisier-
ten R&M-Provider durchgefihrt werden, sind Software-Updates des A-GW oder von
Komponenten des Fahrzeugs zulassig (unter der Kontrolle des A-GWA bzw. des
OEM). Software-Updates mit komplexen Abhangigkeiten missen dem das ,Alles-o-
der-nichts-Prinzip“ folgen und geeignete Transaktionsschutzmechanismen verwen-
den.

Die folgenden Regelungen werden zusatzlich bzgl. Repair & Maintenance (R&M) vorgeschla-
gen:
1. OEM Support
a. Der OEM ist verpflichtet, wahrend der gesamten Lebensdauer des Fahrzeugs
Support und Updates fur Security-Komponenten wie das A-GW, Docker-Ein-
heiten (Layer 5) und das HMI bereitzustellen.
b. Die Lifetime Anforderungen (cradle to grave) sollten gesetzlich reguliert
sein.
c. Der OEM hat die Moglichkeit, seine Supportverpflichtungen einem kompeten-
ten und autorisierten Dritten wie z.B. einem Tier-1 Supplier zu Gbertragen.
d. Nach Ablauf einer definierten Lifetime muss der OEM den Quellcode offenle-
gen oder erklaren, dass der A-GW-Support bis zum Ende der Fahrzeugle-
bensdauer fortgesetzt wird.

2. Service Station

a. Eine Service Station wird vom Halter oder Fahrer offiziell fur Wartungs- und
Reparaturarbeiten tiber die OTP registriert.

b. Service Stations missen ein lizensiertes Diagnosetool verwenden. Nicht li-
zensierte Tools werden vom A-GW abgelehnt.

c. Die Mitarbeiter von Service Stations mussen fur den Einsatz lizensierter Di-
agnosetools geschult sein. Das SERMI-Schema [SERMI] kénnte hierzu erwei-
tert werden, um Werkstatt-Mitarbeitern fir den Zugriff auf fahrzeuginterne Da-
ten, Funktionen und Ressourcen zu zertifizieren.
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3. Updates

a. Auftretende Schwachstellen (Exploits) beim A-GW oder Layer-5-Anwendun-
gen sollten ausschlie8lich durch Security-Updates der Software behoben
werden konnen. Wenn aufgetretene Security-Exploits dennoch erfordern,
dass (Teile) einer Hardware ausgetauscht werden mussen, muss der OEM
dies sicherstellen. Bei einem vollstandigen Austausch des A-GW muss die VIN
mit dem neuen A-GW gekoppelt und eine neue Erstkonfiguration und Perso-
nalisierung (siehe oben) durchgefihrt werden.

b. Eine Uberprifung der Aktualitat der Security-Software muss mindestens bei
jeder Wartung in vordefinierten Zeitraumen durchgefuhrt werden. Ein (remote)
OBM des A-GW ist den regelmaRigen Uberprifungen vorzuziehen

c. Updates werden durch den OEM uber den A-GWA zur Verfligung gestellt.

d. RegelmaRige Uberprufungen des A-GW und anderer Komponenten missen
in vordefinierten Zeitrdumen von neutralen Prifeinrichtungen durchgefihrt
werden. Ein (remote) OBM mithilfe des A-GW ist gegeniiber regelméRigen
Uberpriifungen vorzuziehen

4. Security Incidents

a. Es muss ein akustisches Signal erténen oder auf dem HMI eine Warnmel-
dung aufleuchten, welches auf entdeckte Security-Vorfalle (Security In-
cidents) oder Fehlverhalten des A-GW oder anderer security-relevanter Kom-
ponenten hinweist. In diesem Fall und je nach Vorfall ist es obligatorisch, so
bald wie mdglich eine Service Station aufzusuchen, dabei kénnte die Konnek-
tivitat unterbrochen werden und jegliche Fahrunterstiitzung deaktiviert wer-
den.

b. Jeder Security Incident muss an den A-GWA gesendet werden.

5. Diagnose-Tool

a. Essoll gesetzlich geregelt werden, dass das OTP Uber (eine) standardisierte
definierte Diagnoseschnittstelle(n) verfugt, die unter der Kontrolle des A-GW
und/oder der Docker-Unit steht. Diagnosewerkzeuge fur im Fahrzeug instal-
lierte Komponenten kdnnen lokal oder remote genutzt werden.

b. Zu Diagnosezwecken kann tber die Docker-Unit ein Zugriff gewahrt werden.

c. Die Diagnosedaten und Funktionen (eines Steuergerats) sind tiber das A-GW
verfugbar zu machen. Die Kommunikation und Interaktion zwischen dem re-
mote ISP und dem Fahrer / Halter muss ebenfalls durch das A-GW sicherge-
stellt werden.

d. Der OEM stellt ISPs und 3 Party-Entwicklern ein Developer-Kit fur Diag-
nose-Tools zur Verfugung — einschliel3lich der Spezifikationen der Systeme
und der Komponenten, die bendtigt werden, um einen innovativen, autorisier-
ten Service zu betreiben.

e. Unabhéngige Tool-Entwickler werden als vom OEM unterbeauftragten Ent-
wicklern gleichwertig behandelt.

f. Diagnose-Tools missen von einem unabhangigen Priflabor (mit zusatzlicher
Validierung durch den OEM) getestet werden.
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g. Innovationen von Diagnose-Tools durfen durch den OEM nicht eingeschrankt
werden.

4.4.5 Scrapping

Bei Austausch von IT Security-Komponenten oder dem ,End-of-Life“ des Fahrzeuges sollten
die folgenden Regeln befolgt werden:

1. Die Security-Komponenten sowie das Schlisselmaterial und alle Daten, die in der
Security-Komponente enthalten sind, sind auf sichere Weise zu vernichten.

2. Das Scrapping des A-GW und der entsprechenden Schlissel wird in der PKI regis-
triert.

Die Richtlinien fir das Ende der Nutzungsdauer von User-Profilen und den entsprechenden
Daten hangen von den Opt-out-Aktivitaten des Halters oder vom Halterwechsel ab. Wenn
dies nicht im Widerspruch zur Gesetzgebung steht, miissen entsprechende Daten unter der
Kontrolle des A-GW sowie des A-GWA auf sichere Weise geloscht werden.
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5 Audit und Ratings

Um sicherzustellen, dass eine Implementierung der in Kapitel 4 definierten OTP fehlerfrei und
ohne ausnutzbare Schwachstellen erfolgt und somit ein hochsicheres System vorliegt, sind
vollstandige Prifungen und Audits der Security-Funktionalitaten Uber die gesamte Lebens-
dauer der OTP-Komponenten notwendig.

5.1 Anforderungen an Audit Schemata

Ein geeignetes Prufschema sollte internationale oder zumindest europaische Anforderungen
und Vorschriften erfiillen, da nationale Losungen fur jedes Land, in dem das Produkt genutzt
wird, aufgrund der hohen Anforderungen und der damit verbundenen Kosten nicht sinnvoll
durchfuhrbar waren.

Um die GDPR-Anforderungen zu erfillen, sollten Datenschutz-Folgenabschatzungen3?
(DPIA) oder andere gleichwertige Audits angewendet werden, die auch den Verwendungs-
kontext betrachten.

Fur alle Security-relevanten Prozesse ist [27001] der wichtigste Standard. Die ISO/IEC 27001
ist Teil der ISO/IEC 27000 Familie. Dabei handelt es sich um eine Sammlung von Standards
fur Informationssicherheitsmanagement Systeme (ISMS), deren letzte Version 2013 verof-
fentlicht wurde. ISO/IEC 27001 spezifiziert dabei ein Managementsystem, welches das Ziel
verfolgt, Informationssicherheit unter Berticksichtigung spezieller Anforderungen geeignet zu
organisieren. Unternehmen, die diese Anforderungen erfillen, kdnnen sich durch akkredi-
tierte Zertifizierungsstellen nach einem erfolgreich durchlaufenen Audit zertifizieren lassen
Auf Grundlage der ISO/IEC 27000 hat der VDA einen Katalog namens TISAX3* [TISAX] fur
Anforderungen an die Informationssicherheit definiert, der sich auf die Lieferketten bezieht.
Zusatzlich wurde durch 1SO und SAE ein Entwurf fir ein Auditierungs-Schema (ISO/SAE
21434 Draft [ISO21434]) vorgelegt, das ,Anforderungen fir das Management von Cyber-
security-Risiken in Bezug auf Konzeption, Entwicklung, Produktion, Betrieb, Wartung und
Stilllegung von elektrischen und elektronischen Systemen (E / E) flr Stralenfahrzeuge, ein-
schlie3lich ihrer Komponenten und Schnittstellen, spezifiziert”.

Mit dem neuen Cybersecurity Act [CSA] wird von der europaischen Organisation ENISA ein
neues Framework zur Zertifizierung von Cybersecurity definiert. Dieses Rahmenwerk legt die
wichtigsten horizontalen Anforderungen fir die Entwicklung européischer Zertifizierungssys-
teme fir Cybersecurity fest und bezieht sich auf alle kritischen Infrastrukturen [NIS] — auch
auf den Transport- und Verkehrssektor. Hierdurch wird die Anerkennung und Verwendung
europaischer Cybersecurity-Zertifikate und EU-Konformitatserklarungen fur ICT3-Produkte,
ICT-Dienste und ICT-Prozesse fur alle européischen Staaten harmonisiert. Dabei werden be-
reits bestehende nationale wie auch internationale Schemata genutzt und ggf. erweitert. Das
SOG-IS Abkommen [SOG-IS] zwischen urspringlich 16 europdaischen Mitgliedsstaaten

33 Data Protection Impact Assessments
34 Trusted Information Security Assessment Exchange

35 Information and Communication Technology
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wurde dabei im Cybersecurity Act ausdriicklich erwéhnt, da die gegenseitige Akzeptanz einer
Common Criteria (CC) Zertifizierung [CC1, CC2, CC3, CEM] in diesen Landern bereits be-
steht. AuRerdem werden die CC zusétzlich von vielen weiteren Industrielandern weltweit an-
erkannt [CCRA]. Aktuell wird das SOG-IS Abkommen zu einem offiziellen Zertifizierungsrah-
men fur Cybersecurity fur alle 27 EU-Mitgliedsstaaten erweitert, um Konformitatsprifungen
bis auf high-level fir Security-Komponenten zu gewéhrleisten. Dartber hinaus werden noch
weitere Frameworks fur Prifungen auf substantial-level wie auch fur Cloud-Services definiert.

Da die Common Criteria (CC)

e eine wichtige Rolle als offizielles Rahmenwerk fur die Zertifizierung von Cybersecurity
in Europa spielen werden,

e die CC in den meisten Industrienationen weltweit offiziell anerkannt sind und

e es derzeit keine Alternativen zu den CC gibt, die methodisch flexibel genug an Anfor-
derungen und Funktionalitdten einer OTP angepasst werden kdnnen,

folgt in dem nachsten Kapitel eine Einfihrung in die Methodik der CC.
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Abbildung 20: Common Criteria Recognition Arrangement (CCRA) - Teilnehmer

Die Common Criteria (CC) fur die Evaluation der Security von Informationstechnologien sind
ein internationaler technischer Standard fur die Bewertung von IT Security-Funktionen von
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IT Produkten. Dabei wird das IT-Produkt anhand der zugrundeliegenden Dokumentation so-
wie durch praktische Tests evaluiert. Die Common Criteria werden bereits seit Uber 20 Jahren
erfolgreich genutzt:

e Version 1.0 der CC wurde zur Kommentierung im Januar 1996 verdffentlicht und auf
Basis verschiedener Vorgangerkriterien aus Europa, USA und Kanada entwickelt
(ITSEC, TCSEC und CTCPEC).

e Version 2.0 wurde in den folgenden zwei Jahren umfangreich tUberarbeitet und im Mai
1998 veroffentlicht. Seitdem werden die CC fur offizielle Evaluationen von IT Security-
Produkten genutzt.

e Version 2.3 (August 2005) wurde als internationaler Standard veréffentlicht (ISO/IEC
15408:2005).

e Version 3.1 ist die aktuellste Version der CC und wurde im April 2017 in Revision 5
veroffentlicht.

Das Priufschema der CC unterscheidet zwischen dem Prozess der Evaluation und der Zerti-
fizierung. Die Evaluation ist dabei der Prozess, der als Bewertung des Produktes gegen die
definierten Anforderungen gesehen werden kann. Der Zertifizierungsprozess tberwacht die
Evaluation und endet mit der Vergabe des Zertifikats. Dabei erfordert die CC, dass der Zerti-
fizierungsprozess durch eine von der Priifstelle unabhangige Stelle durchgefihrt wird.

5.2.1 Internationale Anerkennung und Akzeptanz

Wie in [ENISA3] erwéhnt, ist die internationale Harmonisierung von CC-Zertifikaten einer der
wichtigsten Vorteile bei der Anwendung der CC fiir die Evaluation von IT Security-Produkten.
Zurzeit gibt es zwei unterschiedliche internationale Abkommen fiir eine landeriibergreifende
Anerkennung: Das CCRA sowie das SOG-IS [CCRA, SOG-IS].

CCRA

Mit dem ersten internationalen Abkommen Uber die Anerkennung von IT-Security Zertifika-
ten, das Common Criteria Recognition Arrangement® (siehe Abbildung 20) soll sichergestellt
werden, dass eine Evaluation auf der Grundlage einheitlicher, international harmonisierter
Standards mit einem mdglichst hohen MalR an Vertrauenswurdigkeit (Assurance) durchge-
fuhrt werden kann. Dies soll die Verfugbarkeit hochsicherer IT Produkte fur unterschiedlichste
Anwendungsfalle verbessern und dabei redundante Evaluationen in mehreren L&ndern ver-
meiden. Mit einem CC Zertifikat fur ein IT Produkt sollte keine weitere Security-Bewertung
mehr erforderlich sein.

Um die notwendigen Vereinbarungen umzusetzen und die jeweiligen nationalen Systeme
(Prufstellen und Zertifizierungsstellen) hinsichtlich der Anwendung des Kriterienkataloges zu
koordinieren und zu synchronisieren, wurde ein Managementgremium aus hochrangigen
Vertretern der einzelnen CCRA-Nationen gegrtindet. Die Anforderungen der CC werden da-
bei hauptsachlich von einem internationalen Konsortium in zwei Gruppen weiterentwickelt:

¢ Im Common Criteria Development Board (CCDB) sowie
e im Common Criteria Maintenance Board (CCMB).

36 https://www.commoncriteriaportal.org/ccra/
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Das CCDB verwaltet das technische Arbeitsprogramm fir die Wartung und Weiterentwick-
lung der CC [CC1, CC2, CC3] und der CEM [CEM] und sorgt fiir eine einheitliche Anwendung
der Kriterien bei den CC-zertifikatserteilenden Nationen. Die Aufgabe des CCMB besteht da-
rin, Antrage auf Aufnahme von Anderungsvorschlagen (CP) auf der Grundlage der nationalen
CC- und CEM-Entwicklungsanforderungen unter Beriicksichtigung der von der CCDB fest-
gelegten CCRA-Anforderungen zu bearbeiten.

SOG-IS

Auf der europaischen Ebene existiert zusatzlich ein weiteres Anerkennungsabkommen: Das
SOG-IS?* (Senior Officials Group - Information Systems Security) Abkommen wurde zwi-
schen 16 EU Mitgliedsstaaten® als Antwort auf den Beschluss des EU-Rates vom 31. Marz
1992 (92/242/EEC) im Bereich der Security von Informationssystemen und der nachfolgen-
den Empfehlung des Rates vom 7. April (1995/144/EC) zu allgemeinen IT Security Evaluati-
onskriterien beschlossen. Die Mitglieder von SOG-IS erkennen CC—Zertifikate gegenseitig
an, konzentrierten sich aber — im Gegensatz zu CCRA — auch auf die Koordinierung der
Evaluationstétigkeiten in Bezug auf eine gemeinsame europaische Zertifizierung sowie auf
die Koordination gemeinsamer Protection Profiles (siehe unten).

Um die Anerkennung im Rahmen des SOG-IS-Abkommens zu erreichen, werden eine Reihe
unterstitzender Dokumente verdffentlicht, die von verschiedenen Arbeitsgruppen im Rah-
men des SOG-IS Abkommens entwickelt wurden. Diese ,Joint Interpretation Library (JIL)*
umfasst verpflichtende Dokumente, die bei der Bewertung eines Produktes zu beachten sind,
sofern es unter einen sogenannten technischen (vertikalen) Bereich féllt, der der SOG-IS
Vereinbarung unterliegt. Typische Inhalte dieser JIL-Dokumente sind Leitlinien und Interpre-
tationen, wie eine Bewertung zu erfolgen hat.

Die nationalen Zertifizierungsstellen, die Mitglied im Abkommen sind, stellen sicher, dass alle
Prifstellen diese Kriterien zusétzlich zu den vom CCMD und CCDB veréffentlichten CCRA-
Kriterien befolgen. Derzeit wird das SOG-IS Abkommen zu einem offiziellen EU-
Zertifizierungsrahmen fur Cybersecurity erweitert, um Konformitatsprifungen bis auf high-
level fUr Security-Komponenten abzudecken. Dartber hinaus werden noch weitere Frame-
works fir Prifungen auf substantial-level wie auch fur Cloud-Services definiert.

Marktakzeptanz

In den letzten 20 Jahren wurden mehr als 3000 Evaluationen®® erfolgreich durchgefiihrt und
offizielle Zertifikate hierzu erteilt. Zu den Produkten gehdren z.B.:

e Smartcards

e Bankkarten
o Passe und Ausweise (ID-Cards)
o Pre-paid Tickets
o Kartenlesegerate

37 https://www.sogis.eu/

38 zurzeit nur noch 15 EU Mitgliedstaaten sowie das Vereinigte Konigreich und Norwegen

3% Eine Liste von ca. 1500 verdffentlichten Zertifikaten, die noch giltig sind, ist hier zu finden: https://www.com-
moncriteriaportal.org/products/
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e Biometrische Authentifizierungsprodukte,
e Embedded Devices
o Teile von Geldautomaten
o Gesundheitstelematik
o Smart Meter
o Tachographen
e Netzwerkgerate (Firewalls, VPN’s)
e Secure Printer
o Detection Devices (IDS)
e Datenbanken
o Betriebssysteme
o Key Management Systeme

Diese zertifizierten IT Security Produkte werden weltweit und nicht nur in den CCRA- oder
SOG-IS-Landern genutzt. Wer beispielsweise irgendwo auf der Welt

¢ seine Bankkarte an einem Geldautomaten,
e einen Windows-PC oder ein iPhone,

e seinen Reisepass an einer Grenze,

e oder eine U-Bahn in Asien

benutzt, nutzt ein nach den CC zertifiziertes IT Security Produkt. Darliber werden die Daten
jedes Anwenders von Cloud-Diensten, deren Backends mit CC-zertifizierten Datenbanken,
Betriebssystemen sowie Netzwerkkomponenten und IDS’s aufgebaut werden, durch CC-
zertifizierte Komponenten geschutzt. Dies betrifft

e jeden Online Banking Account,

e Accounts fir die meisten sozialen Netzwerke,
e eShops,

e Streaming-Dienste oder auch

e Appstores.

Wenn man jede genutzte Instanz zu den bisherigen CC-zertifizierten Produkten zahlt und
aufaddiert — also jede Smart Card (impliziert jeweils mehr als ein CC-Zertifikat, da meist zwei
Layer einzeln evaluiert wurden — siehe Kapitel 4.1), jede verkaufte Software-Lizenz, jeden
einzelnen Online Account zahlt, dann sind deutlich mehr als 200 Milliarden zertifizierter
Instanzen in den letzten 20 Jahren auf dem Markt ausgerollt worden. Die CC werden Uberall
auf der Welt genutzt und ,secure IT product® steht oftmals fur ein ,CC certified product®. Auf-
grund der weltweiten Verwendung CC-zertifizierter Produkte und der daraus resultierenden
weltweiten Akzeptanz nehmen die CC eine besonders herausragende Position auf dem ak-
tuellen IT-Markt ein. Dabei sind die Kosten einer CC-Evaluation bezogen auf die Instanzen
sehr gering, namlich deutlich geringer als 1 Euro pro verkauftem Produkt oder Lizenz —
sehr oft sogar geringer als 1 Eurocent.
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5.2.2 CC Paradigmen

Die Common Criteria bestehen aus insgesamt drei Teilen:

1. Introduction and general model [CC1]
2. Security functional components [CC2]
3. Security assurance components [CC3]

Begleitet werden diese Teile durch das Dokument Evaluationsmethodologie (Common Eva-
luation Methodology [CEM]), das Prinzipien und Modelle zur CC-Prufmethodik beschreibt.

Das Hauptziel einer Evaluierung besteht darin, geeignete und verlassliche Nachweise zu
sammeln, um — sowohl fiir den Entwickler als auch den Benutzer — Vertrauen bzw. Vertrau-
enswurdigkeit (Assurance) in IT Security Malinahmen zu erlangen, die als IT Security-
Funktionalitaten in einem Produkt (der sogenannte TOE: Target of Evaluation) implemen-
tiert sind. Zusatzlich kénnen die Evaluationsergebnisse eines Produktes B fiir ein Produkt A
wiederverwendet werden, sofern B im Produkt A integriert ist und dessen IT Security-Funkti-
onalitaten somit von A genutzt werden. Die Mdglichkeit einer solchen Composition steckt
hinter der Idee der Security Layer aus Kapitel 4.1 und wird wie folgt in CC angegangen.

5.2.2.1 Composition

Wenn fir ein IT Produkt, das aus Teilen verschiedener Anbieter hergestellt wurde, ein Ver-
trauenswaurdigkeitsnachweis erforderlich ist, ist es unter Umstanden nicht méglich, die not-
wendigen Informationen fur eine Evaluation eines héheren Evaluation Assurance Level (EAL
— siehe unten) zu erhalten. Dies ist darauf zuriickzufihren, dass Kooperationsvereinbarun-
gen in der Regel nicht so weit reichen, dass interne Entwurfsunterlagen als Nachweise fiir
den Entwicklungsprozess vorgelegt werden.

______________________________

Composite Product

1 i
-~ ! !
:T‘—{ Dependent Component | : e.g Certified Database Service
: l' i
! i
1 i

i

Base Component . e.g, Certified Operating System

...............................

Abbildung 21: Composition

In solch einer Situation kann die Evaluation des “Composite Products” entweder

o formal gemal der “Composition”-Klasse der CC oder
e informal neben der reinen CC-ldeologie durchgefiihrt werden.

Abbildung 21 zeigt die typische Struktur eines Composite-Produktes. Die Evaluation ist auch
maoglich, wenn ein Produkt aus mehreren Komponenten besteht, oder wenn eine Einteilung
in Basiskomponenten und abhéngige (dependent) Komponenten nicht mdglich ist. Nicht nur
die Security Layer aus Kapitel 4.1 beruhen auf diesem Ansatz. Vielmehr unterstitzt die Mog-
lichkeit der Composition auch verschiedene TIER-Level bei Automobilzulieferern (siehe Kap.
4.2.1).
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5.2.2.2 Security-Funktionalitaten: ST & PP

Das Herleiten der Security-Funktionalitaten ist bereits in Kapitel 3 beschrieben: Ausgehend
von Assets, die gegen mogliche Bedrohungen (Threats) zu schitzen sind, werden Security-
Funktionalitaten als geeignete Gegenmalnahmen definiert. Ein umfassender Satz vordefi-
nierter IT Security-Funktionalitaten wird in [CC2] einschlief3lich moglicher Abhangigkeiten be-
schrieben®. Diese vordefinierten Security-Funktionalitaten konnen von einem Hersteller ver-
wendet werden, um die richtigen Security-Anforderungen fir sein Sicherheitsprodukt in ei-
nem sogenannten Security Target (ST) zu spezifizieren: Ein ST beinhaltet die IT Security
Objectives und Security-Anforderungen fir ein spezifisches IT Security-Produkt. Dabei de-
finiert das ST sowohl die funktionalen Security-Anforderungen an das Produkt, als auch die
Malnahmen, um Vertrauen in die korrekte und wirksame Implementierung der geforderten
Security-Funktionalitaten nachzuweisen. Dabei kann das ST strikte oder nachweisbare Kon-
formitéat zu einem oder mehreren Protection Profiles (PP) fordern und bildet die Grundlage
der dann folgenden Evaluation.

Ein solches Protection Profile definiert einen implementierungsunabhéngigen (herstellerun-
abhangigen) Satz von Security-Anforderungen und Security Objectives flur einen IT Security-
Produkttyp. Dabei sollte ein solches PP mdglichst oft verwendet werden, weshalb in einem
PP Anforderungen definiert sind, die zur Erreichung der festgelegten Objectives fiir diesen
Produkttyp nutzlich und effektiv sein sollen. Um eine hdhere Flexibilitdt zu erreichen, kann
das PP von bestimmten Herstellerprodukten nachweisbare Konformitat oder strikte Konfor-
mitéat erfordern. PPs werden speziell fir die einheitliche Definition von funktionellen Standards
spezifischer IT Security Produkte flir ganz bestimmte Anwendungsfélle sowie fir die Formu-
lierung von Beschaffungsspezifikationen genutzt.

Eine Vielzahl von PPs ist bereits offiziell zertifiziert*?. Fir den Automobilsektor sind folgende
PPs in einigen Landern gesetzlich vorgeschrieben oder kénnten zukiinftig relevant werden:

e Digitaler Tachograph
Eine Kombination aus mehreren verschiedenen PP’s (Composition) bezieht sich auf
den Tachographen fur LKW's:
o Vehicle Unit [PP-DT-VU1,2]
o External GNSS Facility 2017 [PP-DT-EGF]
o Motion Sensor [PP-DT-MS]
o Smart Card [PP-DT-TC1,2]
e On Board Weighing Unit
Eine Kombination mehrerer verschiedener PP’s (Composition) wird zurzeit fir
LKW-Wiegeeinheiten* spezifiziert.
e Taxameter [PP-Taxi]

40 Beispiel: Zugangskontrolle basiert auf starken Identitaten von sogenannten Subjekten die wiederum auf starken
Authentifizierungsmechanismen basieren,

41 https://www.commoncriteriaportal.org/pps/

FIA Region | Seite 57 von 69


https://www.commoncriteriaportal.org/pps/

FEDERATION INTERNATIONALE DE L' AUTOMOBILE
RECION | - EUROPE, THE MIDDLE EAST AND AFRICA

TVir

o V2X/C-ITS
Mehrere Schutzprofile wurden bereits oder werden aktuell fur das Thema C-ITS
spezifiziert (Composition):
o V2X Gateway — Draft [PP-C2C-TX]
o V2X Hardware Security Module [PP-C2C-HSM]
o Road Warning Unit [PP-RWU]
Cryptographic Service Provider [PP-CSP]
o Safertec Research Project [PP-Safertecl,2,3]
Drei verschiedene PP wurden fur typische Anwendungsfélle im Auto spezifiziert:
o V-ITS-S Base Protection Profile
o Protocol Control / Communication Unit
o Sensor Monitor
e Alcohol Interlock [PP-Alc]
Die Alkohol-Wegfahrsperre stellt sicher, dass ein alkoholisierter Fahrer das Fahr-
zeug nicht nutzen kann.
e Electric Vehicles [PP-SMGW, -SE]
Eine Kombination aus verschiedenen PPs (Composition) wird fir Smart Metering
Ldsungen spezifiziert. Zuknftige Versionen dieser Schutzprofile werden das Thema
eMobility und Ladestationen beinhalten.
e FIA AGW — Draft [PP-AIc]
Ein Entwurf fir ein A-GW PP als Ergebnis dieses Reports.

5.2.2.3 Assurance und EAL

Wie in Teil 3 der Common Criteria [CC3] genauer beschrieben wird die IT Security bzw. das
Vertrauen in die Security eines IT-Produktes durch aktive Untersuchungen eines Evaluators
erreicht. Dies beinhaltet die Anwendung verschiedener Techniken, wie z.B.:

(0]

¢ Analyse und Kontrolle von Prozessen und ob diese angewendet werden*?

e Analyse ob die verschiedenen Designdokumente des IT Security-Produktes die An-
forderungen erfillen

e Analyse der Handbicher

e Analyse der funktionalen Tests der Hersteller und deren Ergebnisse

e Unabhangiges funktionales Testen und Penetrationstests durch den Evaluator

e Schwachstellenanalyse

In der Philosophie der CC wird postuliert, dass man mit steigendem Prifaufwand (Evaluation
Effort) mehr Vertrauenswirdigkeit (Assurance) fur das IT Security-Produkt bekommt. Dieser
ansteigende Prifaufwand wird erreicht durch:

e Umfang (Scope): Je mehr Bestandteile eines IT Produktes in die Evaluation einbe-
zogen werden, desto héher der Aufwand

o Tiefe (Depth): Je mehr Design- und Implementierungsdetails offengelegt werden,
desto hoher der Aufwand

42 Die Analyse von Prozessen ist auch Gegenstand von [ISO 21434], die anderen Punkte aber nicht.
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e Striktheit (Rigour): Je mehr Struktur und formale Beschreibungen, desto héher der
Aufwand

Die in [CC3] vorgenommene formale Strukturierung von

e Assurance Classes,
¢ welche aufgeteilt sind in Assurance Families,
o mit tieferem und strikterem formalen Anspruch in Assurance Components

spezifiziert prazise die Anforderungen an die 7 unterschiedlichen Vertrauenswurdigkeitsstu-
fen (Evaluation Assurance Levels). Je hoher diese EAL-Zahl ist, desto hoher ist der Aufwand
fur die Evaluation (siehe Abbildung 22). Die einzelnen Assurance Classes sind:

e ASE (Assurance Class Security Target Evaluation):
Das Security Target (siehe Kapitel 5.2.2.2)
e ALC (Assurance Class Life-Cycle Support):
IT Security bei den Lebenszyklusprozessen fir das IT Security-Produkt*® wie IT
Security in der Entwicklung, beim Konfigurationsmanagement, bei den Auslieferungs-
prozessen und dem Fehlerhandling
e ADV (Assurance Class Development):
Entwicklungsunterlagen zur Darlegung des IT Security-Produktdesigns.
e AGD (Assurance Class Guidance Documents):
Benutzerhandbucher und Installationsanweisungen.
e ATE (Assurance Class Tests)_
IT Security Tests, die durch den Hersteller und vom Evaluator durchgefiihrt werden.
e AVA (Assurance Class Vulnerability Assessment):
Zusatzliche Analyse bzgl. dem Level an Widerstandsfahigkeit (Robustness) gegen
potentielle Angriffe.

Formall
Semiformally  yerified

Semiformally ' Verified

Methodically ' Designed & ' Designed & g(e_?ég:e%d
Methodically DeSig(Ii'IEd, Tested Tested
i Tested & Tested &
_I;:Sr}ccetéonally _Sr;rst:;gurally Checked Reviewed

Abbildung 22: Evaluation Assurance Levels (EALS)

Wie bereits beschrieben, sind die Assurance Classes in verschiedene Assurance Families
unterteilt und dahinter verbergen sich die Assurance Components, die durch eine angehéngte
Nummer (hinter der Abkiirzung der Assurance Family) voneinander unterschieden werden.
Die Beschreibungstiefe der vorzulegenden Herstellerdokumente wird mit dieser Nummer der
zugehorigen Assurance Component ausgedrickt: Je héher die Nummer, desto mehr Details

43 Fur die Automobilindustrie sind diese in [ISO 21434] beschrieben.
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mussen in einer formalen Art und Weise durch den Hersteller beschrieben und durch den
Evaluator Uberprift werden. Ein definierter Satz an Assurance Components ergibt den Eva-
luation Assurance Level gemald Tabelle 2 (alphabetisch aufgelistet). Leere Felder in einer
Spalte eines gegebenen EAL sind nicht verpflichtend. Es besteht aber die Moglichkeit, zu-
satzliche Assurance Components (z.B. aus einem hdheren EAL) hinzuzunehmen, was bei
der Angabe des EAL mit einem ,+“ dargestellt ist und als ,Augmentation“ bezeichnet wird,
wie z.B. EAL2+AVA VAN. 3 (gelb in Tabelle 2): Dies waren alle gelisteten Assurance Com-
ponents in der Spalte zu EAL2 und zusatzlich die Assurance Component AVA VAN. 3.

Assurance Class

Assurance Family

Assurance Components

ARC - Security Architecture 1 1 1 1
FSP - Functional Specification 1 8 5 5 6
ADV IMP - Implementation (Source Code) 1 2 2
Development INT - TSF* Internals 2 3 3
SPM - Security Policy Modelling 1 1
TDS - TOE* Design 1 2 3 4 5] 6
AGD OPE - Operational User Guidance 1 1 1 1 1 1 1
Guidance Documents PRE - Preparative Procedures 1 1 1 1 1 1 1
CMC - CM?* Capabilities 1 2 3 4 4 5) 5)
CMS - CM*¢ Scope 1 2 3 4 5) 5) 5)
DEL - Delivery 1 1 1 1 1 1
A_LC DVS - Development Security (Site Visits) 1 1 1 2 2
Life-Cycle Support —
FLR - Flaw Remediation
LCD - Life-Cycle Definition 1 1 1 1 2
TAT - Tools and Techniques 1 2 3 3
CCL - Conformance Claims ST 1 1 1 1 1 1 1
ECD - Extended Components Definition 1 1 1 1 1 1 1
INT - Introduction 1 1 1 1 1 1 1
ASE . OBJ - Security Objectives 1 2 2 2 2 2 2
Security Target
REQ - Security Requirements 1 2 2 2 2 2 2
SPD - Security Problem Definition 1 1 1 1 1 1
TSS - TOE* Summary Specification 1 1 1 1 1 1 1
COV - Coverage of Testing 1 2 2 2 8 8
ATE DPT - Depth of Testing 1 1 8 8 4
Tests FUN - Functional Tests 1 1 1 1 2 2
IND - Independent Testing 1 2 2 2 2 2 8
AVA
Vulnerability Assess- VAN - Vulnerability Analysis 1 2 2 3 4 5 5
ment

Tabelle 2: EAL — Uberblick

44 TOE (Target of Evaluation) Security Functionalities

45 Target of Evaluation

46 Configuration Management
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Da CC-Evaluationen moglichst entwicklungsbegleitend durchgefiihrt werden sollten (concur-
rent evaluation), sollte der Evaluations- und Zertifizierungsprozess nicht mehr Zeit als die
eigentliche Entwicklungszeit ohne eine Evaluation in Anspruch nehmen (Time-to-Market).
Hierbei muss deutlich betont werden, dass nie ein komplettes System und alle darin befindli-
chen Komponenten konform zur CC sein missen. Bezogen auf die Automobilindustrie kann
ein gesamtes Fahrzeug nie Gegenstand einer CC-Evaluation sein. Jedoch sollten die kriti-
schen IT Security Komponenten Teil der CC Evaluation sein — méglicherweise im Rahmen
einer Composition geman der Security Layer aus Kapitel 4.1. In diesem Fall konnte der Auf-
wand (und die Kosten) zur Entwicklung und Evaluation derartiger IT-Security Komponenten
Uber den Verkauf zahlreicher Instanzen und somit als Massenprodukt auf ein verninftiges
Maf nivelliert werden.

5.3 Empfehlungen

Es steht aul3er Frage, dass jede Organisation, die IT Services anbietet oder IT Security-
Komponenten fiir den Automobilsektor liefert, ein ISMS aufbauen muss, das gemaR
ISO27001 [ISO27001] oder alternativ TISAX [TISAX] zu prifen ist.

Jeder IT-Security Dienstleister, der in der Lifetime-Phase “ Operation” seine Services zur
Verfligung stellt, muss ein hohes Niveau an IT Security (PKI, A-GWA, ...) erflllen und nach
den zukunftigen Anforderungen fur Cloud Service Provider der ENISA geprift werden. Dies
ist im Zuge von End-to-End-Security (durch Verschliisselung oder Verwendung von Signatu-
ren) und somit fuir jeden ISP bei der Durchfiihrung von remote Diagnosen von entscheidender
Bedeutung.

Wahrend der Lifetime-Phase ,Development“ und ,Production” von IT Security-Komponen-
ten muss zusatzlich die ISO/SAE 21434 [1SO21434] erfillt sein.

e Da die Audit Schemata der ISO/SAE 21434 zuklnftig ausschlieBlich die Prozesse
betrachten werden, das technische Testen bzw. die tiefergehende Evaluation des IT-
Security-Produktes bei ISO/SAE 21434 somit nicht vorgesehen sind und

e da SOG-IS (und damit die Common Criteria) zunehmend an Bedeutung fur die Pri-
fung von ,high-level® IT-Security-Produkten gewinnt,

sollten alle IT Security-Produkte der Automobilbranche wahrend der Lifetime-Phase ,Deve-
lopment“ gemak den Common Criteria evaluiert und zertifiziert werden.

Zusatzlich zu diesem Dokument ist ein Beispielentwurf eines Protection Profiles fur ein Auto-
motive Gateway [PP-AGW)] erstellt worden. Dieses Protection Profile beschreibt die oben er-
l&uterten IT Security-Aspekte (Assets, Threats, Countermeasures, Security Objectives) fir
diese wichtige Komponente einer OTP. Zusatzlich zeigt es, wie die Security-Funktionalitaten
im Sinne der Common Criteria modelliert werden kdnnen.
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6 Roadmap

Soll ein System wie die in diesem Dokument vorgeschlagene On-Board Telematik Plattform
(OTP) zur Realisierung des ,Separation-of-Duties” Prinzips aufgebaut werden, so mussten
vorab viele Parteien und Entscheider Uiberzeugt werden, dass dieser Ansatz die IT Security
wie auch die Datenschutzanforderungen gemaf [EDPB1-3] fur den zukinftigen vernetzten
Verkehr in Europa erfillen wird. Méglicherweise werden andere Technologien alternativ vor-
geschlagen, ggf. belegt durch Buzzwérter wie ,Blockchain® und ,KI*, um Aufmerksamkeit zu
errege. Vielleicht wird auch argumentiert, dass 5G-Technologien die IT Security Anforderun-
gen von OTP automatisch abdecken wiirden. Eventuell gibt es auch Meinungen, dass derar-
tig komplexe Security-Architekturen gar nicht notwendig waren fir den zukinftig vernetzten
StralBenverkehr. In diesem Fall wirde es wahrscheinlich umfangreiche Awareness-Kampag-
nen unter der Kontrolle von Cyberkriminellen geben. Es ist somit wichtig, sich in einem ersten
Schritt mit relevanten Parteien, die in der Lage waren, ein solches OTP oder vergleichbare
Architekturen*” zu implementieren, auszutauschen. Falls jemand entscheidet, ein A-GW ba-
sierend auf [PP-AGW] und vorliegenden Spezifikationen von Car2Car und C-ITS zu entwi-
ckeln, sollte das zugehérige System zum A-GWA im Detail spezifiziert und aufgebaut werden.

Die folgenden Schritte werden als “Roadmap” vorgeschlagen — viele der Aktivitdten kénnen
parallel zueinander stattfinden:

1. Awareness
a. Staat (EVU): Information auf EU-level an die zustandigen Direktorate
EU-Lander
Standardisierungsgruppen
Automobil- und IKT-Verbande
. Aktivitaten bei Automotive Security Veranstaltungen
2. V2X/C-ITS
a. Transceiver Modul im Fahrzeug: Implementierung mindestens einer Losung
gemal der Definition von C2C-CC (oder alternativ 5GAA)
b. Transceiver Modul in der Stra3eninfrastruktur: Entwicklung mindestens einer
Lésung gemald der Definition von C-ITS [PP-RWU]
c. C2C-PKI: Betrieb eines Car2Car Pilotprojektes basierend auf einer PKI

®aoo0oT

a. A-GW-PP: Evaluation und Zertifizierung von [A-GW)]

b. A-GW: Entwicklung mindestens einer Lésung eines A-GW gemal der Defini-
tion von [PP-AGW]

Policies: Spezifikation detaillierter User- und Usage-Profile

Prozesse: Spezifikation aller organisatorischen Prozesse

A-GWA: Installation eines A-GWA basierend auf der C2C-PKI

Roll-Out von A-GW’s

Betrieb eines OTP-basierenden vernetzten Verkehrssystems

@ "o oo

47 wie OBAP in [TRL] oder ein Derivat eines V2X Transceivers aus C2C-CC
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4. 3" Party
a. Installation von OTP-konformen ISP’s
b. OBM: Spezifikation und Installation eines OTP-konformen PAI
c. Diagnose: Entwicklung von OTP-konformen Diagnose-Tools
d. Installation und Betrieb von OTP-konformen OBM fir weitere Dienstanbieter

6.1 Regulierung

Es ware hilfreich, wenn — nachdem Schritt 1 obiger Liste erfolgt ist — die folgenden 3 Aspekte
gesetzlich geregelt wirden:

1. ITS Komponenten (z.B. A-GW): Fir jede zukiinftige V2X-Kommunikation (Fahrzeug-
zu-Fahrzeug, Fahrzeug-zu-Infrastruktur und Fahrzeug zu einem beliebigen Automo-
tive Service im Internet) muss ein hochsicheres Kommunikationsinterface, wie
das vorgeschlagene A-GW, gemaR der formalen Beschreibung in [PP-AGW] genutzt
werden. Dieses Kommunikationsinterface darf nicht umgangen werden, weder durch
eine Komponente im Fahrzeug (ECU’s, HMI, Docker, eCall,...) noch bei einem ande-
ren externen Interface des Fahrzeugs (wie OBD). Derartige hochsichere Kommunika-
tionsinterfaces missen Bestandteil der Typgenehmigung gemalf europdaischer Cyber-
security Standards wie SOG-IS sein.

2. ITS Administration: Das Management und die Administration eines sicheren ITS und
seiner Kommunikationsinterfaces wie dem A-GW, aber ebenso hochsichere ITS Kom-
ponenten in der Verkehrsinfrastruktur, missen durch hochsichere IT Security Sys-
teme wie das beschriebene A-GWA basierend auf einer PKI umgesetzt werden.
Hierzu sollten staatliche Einrichtungen mit der Betreuung des Betriebs dieser ITS Ad-
ministrationssysteme beauftragt werden.

3. ITS Zugriffs-Policies: Zugriffs-Policies (wer darf auf welche Art auf was fur Automo-
tive-Daten zugreifen?) missen definiert und regelmariig vom Gesetzgeber angepasst
werden (ausgehend von den in Kapitel 4.2.2 vorgeschlagenen Gruppen) als regula-
tive Basis fur alle User- und Usage-Profile, die in der ITS Administration durch das A-
GWA abgebildet werden.

Vereinfacht gesagt muss es regulative Entscheidungen geben zu

1. den eingesetzten IT Security Produkten,

2. zu den diese Komponenten verwaltenden IT Security Systemen und den zugehori-
gen

3. IT Security Prozessen.

Der Vorschlag zu den Spiegelpunkten 1 und 2 findet sich in diesem Bericht. Die relevanten
Entscheidungen (ITS-Zugriffs-Policies) fur User- und Usage-Profile und alle zugehérigen Ba-
sisprozesse mussen noch definiert werden.
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A.1 Abklrzungen

Acronym Definition

5GAA 5G Automobile Association

A-GW Automotive Gateway

A-GWA Automotive Gateway Administrator

ACEA European Automobile Manufacturers’ Association

AA Authorization Authority

ADV Assurance Class Development

AFCAR Alliance for the Freedom of Car Repair in Europe

AGD Assurance Class Guidance Documents

ALC Assurance Class Life-Cycle Support

ASE Assurance Class Security Target Evaluation

AT Authorization Ticket

ATE Assurance Class Tests

ATM Automated Teller Machine

AVA Assurance Class Vulnerability Assessment

BASt Bundesamt fur Stral3enwesen

BSI Bundesamt fiir Sicherheit in der Informationstechnik

c2cC Car2Car

C2C-CC Car2Car Communication Consortium

C-ITS Kooperative intelligente Verkehrssysteme

CA Certificate Authority (als Teil einer PKI)

Car2X Car-to-Everything

CcC Common Criteria for Information Technology Security Evalua-
tion

CEM Common Evaluation Methodology

CCRA Common Criteria Recognition Agreement

CITA International Motor Vehicle Inspection Committee

CLEPA European Association of Automotive Suppliers

CM Configuration Management

DB Database

DPIA Data Protection Impact Assessments

DSGVO Datenschutzgrundverordnung (englisch: GDPR)

EA Enrolment Authority

EAL Evaluation Assurance Level

eCall Emergency Call

ECU Electronic Control Unit

EiP Everything is Possible

eMBB enhanced Mobile Broadband (5G)

ENISA European Network and Information Security Agency

ExVe Extended Vehicle

FIA International Automobile Federation

FIGIEFA International Federation of Automotive Aftermarket Importers
and Wholesalers

GDPR General Data Protection Regulation (deutsch: DSGVO)

HSM Hardware Security Module, equivalent to SE

HMI Human Machine Interface
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Acronym Definition

ICT Information and Communication Technology

IDS Intrusion Detection System

IEC International Electrotechnical Commission

loT Internet-of-Things

ISMS Information Security Management System

ISO International Organisation for Standardisation

ISP Independent Service Provider

IT Information Technology

ITS Intelligentes Transport System

ITS-S Intelligent Transport System Station

ITSEF IT Security Evaluation Facility

IVS Intelligent Vehicle System

JIL Joint Interpretation Library

KBA Kraftfahrtbundesamt

mMTC massive Machine Type Communications (5G)

NCAP (European) New Car Assessment Program

NEVADA Neutral Extended Vehicle for Advanced Data Access

OBAP On-Board Application Platform

OBD On-Board Diagnostics

OBM On-Board Monitoring

OEM Original Equipment Manufacturer

OBFCM On-Board Fuel Consumption Monitoring

OTP On-Board Telematics Platform

oS Operating System

PAI Permanent Automated Inspection

PKI Public Key Infrastructure

PTI Periodical Technical Inspection

PP Protection Profile

RNG Random Number Generator

R&M Repair & Maintenance

RMI Repair and Maintenance Information

Safertec Security Assurance Framework for Networked Vehicular
Technology

SE Secure Element, equivalent to HSM

SFR Security Functional Requirements

ST Security Target

SOG-IS Senior Officials Group Information System Security

TCU Telematics Control Unit

TOE Target of Evaluation

TSF TOE Security Functionalities

UNECE United Nations Economic Commission for Europe

URLLC ultra Reliable and Low Latency Communications (5G)

V2l Vehicle-to-Infrastructure

V2V Vehicle-to-Vehicle

V2X Vehicle-to-Everything

VCS Vehicle C-ITS Station

VDA Verband der Automobilindustrie

VDTUV Verband der TUVs

VIN Vehicle Identification Number

VPN Virtual Private Network
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[PP-AGW]

[PP-C2C-HSM]
[PP-C2C-TX]

[PP-CSP]

[PP-DT-EGF]

[PP-DT-MS]

[PP-DT-TC1]

[PP-DT-TC2]

[PP-DT-VU1]

[PP-DT-VU2]

[PP-RWU]

[PP-Safertecl]
[PP-Safertec?]
[PP-Safertec3]

[PP-SMGW]

[PP-SMGW-SE]

FIA Protection Profile - Draft

A. Bobel, B. Niehofer, M. Wagner, M. Wahner
TUVIT, May 2020

Protection Profile V2X Hardware Security Module
Car2Car Communication Consortium, April 2020

Protection Profile V2X Gateway - Draft
Car2Car Communication Consortium (in specification)

Common Criteria PP, Cryptographic Service Provider
BSI, BSI-CC-PP-0104, V.9.8, February 2019
https://www.bsi.bund.de/SharedDocs/Zertifikate CC/PP/aktuell/PP_0104.html

Common Criteria PP, Digital Tachograph — External GNSS Facility
(EGF PP)

European Commission, DG JRC - Directorate E, V1.0, May 2017
https://www.commoncriteriaportal.org/files/ppfiles/pp0092b pdf.pdf
Common Criteria PP, Digital Tachograph — Motion Sensor (MS PP)
European Commission, DG JRC - Directorate E, V1.0, May 2017
https://www.commoncriteriaportal.org/files/ppfiles/pp0093b _pdf.pdf
Common Criteria PP, Digital Tachograph — Smart Card (Tachograph
Card)

BSI, BSI-CC-PP-0070, V1.02, November 2011
https://www.bsi.bund.de/SharedDocs/Zertifikate  CC/PP/aktuell/PP_0070.html
Common Criteria PP, Digital Tachograph — Tachograph Card
European Commission, DG JRC - Directorate E, V1.0, May 2017
https://www.commoncriteriaportal.org/files/ppfiles/pp0091b pdf.pdf
Common Criteria PP, Digital Tachograph — Vehicle Unit

BSI, BSI-CC-PP-0057, V1.0, July 2010
https://www.bsi.bund.de/SharedDocs/Zertifikate CC/PP/aktuell/PP_0057.html
Common Criteria PP, Digital Tachograph — Vehicle Unit (VU PP)
European Commission, DG JRC - Directorate E, V1.0, May 2017
https://www.commoncriteriaportal.org/files/ppfiles/pp0094b pdf.pdf
Protection Profile for a Road Warning Unit

BASt, BSI-CC-PP-0104, V1.1, July 2019
https://www.bsi.bund.de/SharedDocs/Zertifikate CC/PP/aktuell/PP_0106.html
The Protocol Control / Communication Unit Protection Profile Module
K. Maliatsos, Safertec, April 2019

Sensor Monitor Protection Profile Module
K. Maliatsos, Safertec, April 2019

The V-ITS-S Base Protection Profile
K. Maliatsos, Safertec, July 2019

Protection Profile for the Gateway of a Smart Metering System (Smart
Meter Gateway PP)

BSI, BSI-CC-PP-0073, V1.3, March 2014
https://www.bsi.bund.de/SharedDocs/Zertifikate CC/PP/aktuell/PP_0073.html

Protection Profile for a Security Module for Smart Metering Systems
(Security Module PP)

BSI, BSI-CC-PP-0077-V2, V1.03, December 2014
https://www.bsi.bund.de/SharedDocs/Zertif-

ikate CC/PP/aktuell/PP_0077+V2.html
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[PP-Taxi] Beveiligingsprofiel Boordcomputer Taxi (PP-BCT)
Ministerie van Infrastructuur en Milieu — Netherlands
V1.8, February 2015
https://www.commoncriteriaportal.org/files/ppfiles/[BCT%20PP]%20Beveiliging
sprofielBCTV1.8.pdf

[SAEJ3016] SAE International: Surface Vehicle recommended practice J3016
2014-01, Revised 2018-06
[SERMI] Scheme for accreditation, approval and authorization to Access Secu-

rity-related Repair and Maintenance Information (RMI)
SERMI Operations Group, May 2016
https://www.vehiclesermi.eu/
[SOG-IS] Senior Officials Group Information Systems Security
Mutual Recognition Agreement of Information Technology Security
Evaluation Certificates, V 3.0, January 2010
https://www.sogis.eu/

[TISAX] TISAX (Trusted Information Security Assessment Exchange):
Questionnaire for checking Information Security Assessment and Infor-
mation Security Management
VDA, Vers. 4.1.1
https://www.vda.de/en/services/Publications/information-security-as-
sessment.html

[TRL] TRL: Access to In-vehicle Data and Resources, Final report
M. McCarthy, M. Seidl, S. Mohan, J. Hopkin, A. Stevens, F. Ognissanto
European Commission, DG MOVE, 18.05.2017

[VDTUV1] Requirements for the telematics interface in vehicles
R. Goebelt, VDTUV, January 2017
[VDTUV2] Data Protection, IT Security & Compliance as a Basis for New Business

Models in Digital Connected Mobility

R. Goebelt, VDTUV, January 2018

https://www.vdtuev.de/en/news policy statements/position-data-protection-it-

security-compliance-for-new-business-models-in-digitally-connected-mobility
[VDTUV3] Remote Access to Vehicle Data for ensuring Road Safety and Environ-

mental Protection

R. Goebelt, VDTUV, 2020

https://www.vdtuev.de/en/dok view?0id=779801

[Waidner] Development of secure Software with Security by Design: Trends and

Strategy Report, M. Waidner, M.Backes, J. Miller-Quade,
Fraunhofer-Institut for Secure Information Technology, 2014

[WHICH] We hacked a Ford Focus and a Volkswagen Polo
Which?, 09.04.2020
https://www.which.co.uk/news/2020/04/we-hacked-a-ford-focus-and-a-
volkswagen-polo/
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